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Certains lecteurs inquiets nous envoient
régulierement des e-mails concernant notre CD.
Ce dernier serait selon eux rempli de virus en tout
genre ! Il s’agit bien sdr de faux positifs. Les détections
heuristiques des antivirus ne s'appuient pas sur les ‘

signatures de malwares, mais sur les comportements des
logiciels. Et iL faut bien reconnaitre que certains des logiciels ‘
gue nous plagons sur le CD ont des comportements semblables
a des programmes malveillants. Bref, il n'y a pas de virus sur nos

galettes. Ce serait dégo(tant non ?

La reproduction, méme partielle, des articles et
illustrations parues dans «Pirate Informatique» est
interdite. Copyrights et tous droits réservés 10 Presse,
La rédaction n'est pas responsable des textes et photos
communiqués, Sauf accord particulier, les manuscrits,
photos et dessins adressés 4 la rédaction ne sont ni
rendus ni renvoyés, Les indications de prix et d'adresses
figurant dans les pages rédactionnelles sont données
titre d'information, sans aucun but publicitaire.

BONJOUR AUX HABITUES COMME AUX
NOUVEAUX VENUS !

Dans ce numéro nous avons choisi de donner la parole a
différents acteurs francais de la sécurité informatique
pour leur poser nos questions sur ce qu'ils pensent de
l'actualité (Vault #7, etc.) et de la surveillance en général.
Les réponses sont franches et surprenantes ! Nous avons
aussi decide de faire un sujet complet sur le logiciel
OpenVPN et sur le service VPN qui nous semble le plus sir
a ce jour : IPredator. Un article référence. Vous aimerez
aussi sans doute le dernier volet de notre série sur les
systémes alternatifs puisqu'apreés Tails et Qubes OS nous
avons mis en lumiere Kodachi, un 0S anonyme proposant
une tunnellisation complete avec un VPN et Tor. Nous

continuons aussi la présentation des outils de Kali Linux
avec le tres dangereux xHydra. Ce logiciel propose tout
simplement de cracker des mots de passe en ligne sans
utiliser de hash. A n'utiliser qu'a but pedagogique donc.
Enfin nous avons trouvé une petite perle : MediCat. Il s'agit
en fait du successeur de Hiren's Boot CD, bien connu des
bidouilleurs.

N’hésitez pas a nous faire part de vos commentaires et de
vos souhaits pour les prochaines éditions sur
benbailleul@idpresse.com

Bonne lecture !

Benoit BAILLEUL.



MACRON SUR LE CHIFFREMENT :
SANS DECODEUR
ON NE COMPREND RIEN !

Celui que tout le monde veut nous vendre comme le futur Président

(et qui le sera peut-étre au moment ol vous lirez ces lignes) s'est

illustré par sa méconnaissance des méthodes de chiffrement. Suite

a l'attaque du 22 mars a Londres ou les crétins habituels ont utilisé

WhatsApp pour communiquer, Emmanuel Macron a fustigé les

grands groupes d’Internet qui auraient refuseé jusqu’a présent de

communiquer leur clef de chiffrement ou de donner accés a leur

contenu (sans doute avait-il en téte l'affaire Apple contre le FBI). Bien

sur, s'il est élu, blabla, s'en sera fini de ces histoires.Il prévoit aussi de

wréquisitionner leurs services cryptés», C'est bien sir oublier que tant que ces services sont basés
a l'étranger, il ne peut légalement rien faire, mais qu'en plus cela ne fonctionne pas du tout comme
¢a. Il n'existe pas de sésame permettant d'ouvrir toutes les portes et méme pas de sésame du tout si
le chiffrement est de bout en bout avec les clés stockées localement sur l'ordinateur des utilisateurs.
Mais on n'est plus a une approximation pres pour le «candidat du numeérique».

'ALLO TONTON?
POURQUO!
TU TOUSSES ?

Avocat, écrivain et homme politique de son Etat, Gilbert
Collard n'est par contre pas trés a l'aise avec les nouvelles
technologies. Aprés avoir twitté par erreur certains de ses
propres mots de passe (nous lui conseillons d'ailleurs la
lecture de notre dernier numéro des Dossiers du Pirate
«spécial smartphone», encore en kiosques), il s’est
récemment illustré en annongant sur Radio Classique
«étre sur écoute», Bien sir qu'il est sur écoute Gilbert !
Par contre son exemple en a fait rire plus d'un puisqu'en
lieu de preuve il nous raconte que son téléphone Lui dit
«répétez ce que vous venez de dire». Méme en imaginant
que les petits gars de nos services secrets sont des

Max la Menace, on les imagine mal demander a Maitre
Collard de se répéter. Vous l'aurez compris, Gilbert a fait
connaissance avec l'assistant vocal de son smartphone, «Allo? C'est Gilbert ! Passez-moile 22 a Asniéres !
Siri ou OK Google. Lui qui connait si bien les « voix Comment ¢a biiiiiip 7»

médiatiques tout a fait compatibles avec les aéroports»

n'a pas reconnu celle d'un...robot.
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L'IMPORTANCE DES MOTS
DE PASSE par noS aMIs
EUGEN ERHAN & TUDOR MUSCALY

Cr mot de passe
n'est pas tris solide

B+ bien, sache que
est en faif lo meillear |

Je 'ai dvouve dans cot ardicle « W\ots
de passe les plus populaives en 2017 »

BurtFeeD

Kadi a l'intention d'en finir avec

son image sulfureuse. Il faut dire
que ce media center (Windows,
MacO0S, Android, Raspberry

Pi, etc.) est souvent associé

au piratage de contenu : films,
séries, retransmissions sportives,
etc. Il ne s'agit pas du fait de
l'éditeur, mais des nombreuses
extensions qui le permettent. En
effet, comme le code est libre,
n'importe qui peut faire ce qu'il
veut avec. Au lieu d'interdire et de
faire la guerre aux développeurs
indépendants, Kodi a décidé de
proposer du contenu légal et
payant. On leur souhaite bonne
chance, mais il faut rappeler

que d'autres s'y sont essayés
sans rencontrer le succes :

Vuze, BitTorrent, etc.
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TOUT CE MONDE !
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Alors gue le soufflé «Snowden» est
retombé aupres du grand public et que les
nouveaux maitres de la nov'langue rangent
ces révélations dans la case «théorie du
complot», voici que Wikileaks en remet une
couche avec la publication de documents
prouvant que la CIA dispose de moyens
d'espionnage tres avancés. Voyons de quoi
il s'agit et pourquoi ¢ca ne surprend pas la
réedaction de Pirate Informatique...

epuis qu'il est confiné dans I'ambassade
d’Equateur a Londres, Julian Assange fait plus
parler de lui que sa création : Wikileaks. Et
pourtant, ce site vient derniérement de frapper
un grand coup en mettant en ligne 1 Go de documents datés
de 2013 4 2016 et qui proviendraient du péle high-tech de la
CIA. Une sacrée collection qui, selon le site, ne représenterait
que 1 % des documents en sa possession. On peut donc
compter sur plusieurs autres «fournées» dans un avenir
proche. Comme vous avez pu l'entendre ou le lire ailleurs,
il s’agit de documents détaillant comment les hackers de
I'Oncle Sam développent des techniques pour infiltrer tout
ce qui se connecte 4 Internet. On apprend donc que la CIA



tente de contourner les antivirus
pour infecter des ordinateurs

et des téléphones portables de
toutes marques. Pourquoi tenter

de cracker les protocoles chiffrés
utilisés par Signal, WhatsApp ou
Telegram lorsqu'il suffit de récupérer
les messages avec une sorte de
keylogger avant méme qu'ils ne
soient chiffrés ? On arrive carrément
dans le roman d’anticipation
lorsqu'on apprend que les services
secrets américains peuvent mettre
sur écoute les possesseurs de
certains types de téléviseurs. Si vous
avez déja vu ou lu 1984 cela vous
fera sans doute sourire (ou pas).
Vous vivez dans une cave et votre
PC n'est relié 4 aucun réseau ? Pas
de probléme puisque la CIA sait
comment mettre un malware sur

un DVD «vierge» qui ira contaminer
tout ce que vous graverez dessus. Ce
sont pas loin de 500 programmes
qui ont été décrits dans ces fichiers
méme si pour des raisons évidentes,
Wikileaks n’a pas publié les codes et
garde au chaud d’autres révélations
pour supposément laisser le temps

aux éditeurs et fabricants et colmater
les failles.

On ne reproche pas aux
balayeurs de balayer...

Mais est-ce que les informations
contenues dans ces documents
sont si choguantes que cela ? Quel
est le travail de la CIA au juste ? La
protection des Etats-Unis contre
leurs ennemis, La ot les révélations
de Snowden montraient que la NSA
espionnait tout le monde - y compris
les amis des USA - on apprend ici
que la CIA fait simplement son
travail. En effet, je n'aime pas que
mes conversations téléphoniques
ou électroniques soient captées

et stockées, mais nous parlons ici
d'attaques ciblées. Cela fait certes
trés peur d'entendre que sila CIA
peut conduire a distance votre
voiture dans un ravin si elle vous a
dans le nez, mais cela demande de
gros moyens et dans la plupart des
cas, un accés physique aux appareils.
Bref, ce n'est pas parce que vous
avez installé Tor ou parlé a votre

cousin pro-Poutine au téléphone
que la CIA va envoyer un espion
mettre un mouchard dans votre
iPhone 7. Mais ce qui fait vraiment
peur c'est quion apprend que la

CIA est trés gourmande de failles
Oday qu'elle achéte sur le darknet
(comme Sergue, le black hat de
Biélorussie) puis les stocke dans

un placard pour s’en servir un jour.
Clest effrayant et débile, car au lieu
d’avertir les personnes ou services
concernés, l'agence laisse des trous
béants au risque de léser ses propres
concitoyens. Car ces failles seront
forcément utilisées par des gens
malintentionnés un jour ou l'autre...
Et bien sfir, la CIA prétend ne pas
espionner les citoyens américains,
mais c'est aussi ce que disait la NSA
avant 2012. Pour nous, les «non-
citizen», cela ne change rien d’autant
qu’il est connu que la CIA opére sur
le sol européen depuis le consulat
américain & Francfort. Mais que fait
la Polizei ?

Adapted by NICK LANE
Directod by TONY ESTRELLA |

Les autorités américaines déploient
de gros moyens pour trouver qui a bien
pu livrer ces documents, mais il est
probable qu'on ne trouve jamais le ou
les coupables. C'est aussi pour cela
gue la ClA et le FBI ont commencé

une campagne de dénigrement de
Wikileaks. Certes l'image du site

s'est un peu détériorée avec de
récents scoops un peu réchauffés

ou des publications pas vraiment
indispensables (comme la vidéo du
camion lors de ['attentat de Nice), mais
certains démocrates américains vont
carrément dénoncer des accointances
avec la Russie depuis que, selon eux,
Hillary Clinton a perdu les élections a
cause de l'affaire des e-mails de leur
parti. Ambiance guerre froide. De son
coté Wikileaks accuse a demi-mot la
CIA de commanditer des opérations
sous faux Drapeau en se faisant passer
pour des hackers russes...




LES EXPERTS
NOUS REPONDENT

Parcequ'iln'yapas
qu'Edward Snowden

qui milite contre la
surveillance de masse
en apportant des
solutions de sécurité...
ils sont quelques-uns en
France, a se battre pour
la préservation de vos
données personnelles.
Chercheurs ou
entrepreneurs, mais
surtout experts... nous
vous présentons ici les
acteurs de la sécurité
au travers de questions
d'actualités.

dos donne SR
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SuiTe aux REVELATIONS DE WIKILEAKS CONCERNANT LE

PIRATAGE PAR LA C|A DES APPAREILS CONNECTES (POUR

LES TRANSFORMER EN OUTILS D'ESPIONNAGE) EN
EXPLOITANT DES FAILLES ZERO-DAY. COMMENT FAIRE A L'HEURE DU
TOUT CONNECTE, POUR GARDER SA VIE UN PEU «PRIVEE» ?

J.P.L : Les mots « vie privée » et « tout connecté » ne sont

pas compatibles. Dés lors que vous soumettez a un tiers une
information, vous vous exposez au risque d'une interception

de cette derniére. Les pirates ou les services gouvernementaux
peuvent la récupérer en exploitant une faille ou une mauvaise
implémentation d'un protocole de chiffrement.

M.I : Aujourd’hui, on est dans une situation catastrophigue
pour la protection de la vie privée, car les grands acteurs

de l'informatique ont imposé un modeéle a l'antipode de la
protection de la vie privée. Néanmoins, il commence a y avoir
des alternatives proposant un meilleur respect de la vie privée,
méme si cela reste Llimité.

L.B : L'explosion du ItoT permet l'émergence de nouveaux
usages... cela ouvre aussi la voie a 'exploitation « occulte »

des données. Aucune surprise a constater que la CIA est en 1%®
ligne sur cette voie. Mais de nombreuses grosses sociétés font
de méme (banques, assurances..). Comment se protéger ?

La méthode la plus efficace serait de ne pas avoir/utiliser

des objets connectés. Il faut donc a minima limiter leur
utilisation et leur capacité.

E.F : Il faut relativiser la portée technique de ce leak.

Les techniques et approches opérationnelles utilisées sont
classiques et déja anciennes. En revanche, ce gui est
intéressant c'est 'usage des vulnérabilités et autres O-days.
Cela montre gue L'on peut avoir la technologie de protection
de l'information que L'on veut,mais si on la met en ceuvre
sur des matériels fournis par 'adversaire (0S, matériels...),
il est illusoire d'imaginer étre protégé.

QUE PENSEZ-VOUS DES MESSAGERIES
SECURISEES DE TYPE SIGNAL, TELEGRAM ?
SONT-ELLES DES SOLUTIONS VIABLES POUR
RECUPERER UN PEU LE CONTROLE SUR NOS VIES PRIVEES
ET SUR LES FICHIERS QUE NOUS ECHANGEONS ?

J.P.L : «Signal» et «Telegram» renforcent incontestablement
notre vie privée, mais comme nous L'avons vu avec la fuite

de Vault7, nous ne sommes pas & |'abri de failles ou de bugs
permettant d'abaisser leurs niveaux de sécurité et finalement
de nous exposer tout autant & une fuite d'informations
utilisables par un gouvernement ou des pirates.

M.I : Pour moi, les dangers sur la vie privée viennent d'abord

des terminaux (smartphone, ordinateur). En ce qui concerne

les messageries sécurisées, ¢'est la meilleure solution aujourd’hui
pour avoir un peu de contréle, mais je ne recommande pas

Signal ou Telegram car ils obligent a partager le numéro de
téléphone et le carnet d'adresses. Je recommande plutét Wire
gui utilise le méme systéme de chiffrement que Signal, mais

qui ne requiert ni numéro ni carnet d'adresses.

L.B : La sécurité repose sur la confiance que 'on peut accorder

a la société qui la délivre, En supposant que Signal et Telegram
ne donnent pas acces aux flux de données échangés gu'ils gerent,
le service proposé ne protége que la phase d'échange.

Il existe des services de gestion de chiffrement d'email,
développés par des sociétés frangaises, pour échanger

des photos/vidéos en toute sécurité.

E.F : Dans le principe oui comme toute solution de chiffrement,
mais le probléme se situe ailleurs. Ces applis sécurisées doivent
&tre vues comme des portes blindées. Mais 4 elles seules elles

ne sont pas suffisantes. Pour prolonger 'analogie, si cette porte
blindée est installée sur un mur en carton, il suffit de passer

par le mur, Or U'existence persistante (voire entretenue a mon
avis) des vulnérabilités permet justement de s'assurer que le mur
sera toujours moins solide que la porte.

AVEZ-VOUS EN TETE DES SOLUTIONS CONTRE LA
SURVEILLANCE DE MASSE ?

J.P.L : Préférez par ordre de préférence croissant : XMPP + OTR,
Telegram, Signal pour communiquer avec vos amis ou collégues.
Utilisez PGP (Pretty Good Privacy) autant que possible pour




chiffrer vos e-mails avec une clef de taille minimum de 4096 bits. L.B : Le fort développement du BigData et des nouvelles
Surfez couvert au moyen d' un bon VPN (Virtual Private Network) technologies (ItoT.,..} a amplifié la surveillance. Une grande

tel que Ipredator que je recommande fortement. majorité des gens n'a pas conscience de la masse d'informations
collectées, ni de la fagon dont ces données sont obtenues. Il est

M.I : La decentralisation est la clef contre la surveillance de illusoire de penser pouvoir controler ces collectes et ['utilisation

masse. Les solutions techniques a base de P2P ou blockchain qui en sont faites. Il faut au moins sensibiliser.

existent et elles ont prouvé leur efficacité. On peut citer par

exemple Tox ou Bitmessage. Neanmoins, elles souffrent souvent E.F : Techniqguement utilisez systématiquement le chiffrement

de problemes de complexite et de manque de souplesse en (données, mails...). Evitez de céder aux sirénes technologigues.

environnement mobile. Ceci réduit le nombre de leurs utilisateurs. On vit trés bien sans Facebook et autres réseaux sociaux. Fuyez
les objets connectés et tout ce qui est smart (on vit aussi trés
bien sans). Il faut se dire que « smart » et « connectés » sont
devenus synonymes de surveillance. Redevenir citoyen et cesser
de n'étre que des consommateurs.

LA VIE PRIVEE DES JEUNES GENERATIONS EST

DE PLUS EN PLUS EXPOSEE (RESEAUX SOCIAUX,

APPLIS, ETC.), POUR LEUR APPRENDRE A SE
PROTEGER, FAUT-IL INCULQUER LA NOTION DE VIE PRIVEE
A L'ECOLE ?

J.P.L : Il serait en effet important de voir les nouvelles
générations étre sensibilisées dés le plus jeune age

a l'utilisation de U'outil informatique ainsi gu'aux services
auxquels ils nous rattachent. D'autant plus que
l'informatique touche une population de plus en plus jeune
et par conséquent & faible maturité, ce qui l'expose

aux risques Liés aux nouvelles technologies.

M.I : Il est essentiel de leur apprendre les dangers lies
a cette surexposition et de leur inculquer l'importance
de protéger leur vie numérique. Les jeunes sont
particulierement vulnéerables aux fausses applis et aux
différentes attaques (comme le phishing) et je pense
gue c'est le devoir des autorités d'inclure dans les
programmes scolaires la notion de protection de la
vie numeérigue.

L.B : Ils se rendent rarement compte de la fagon
dont les données sont collectées et encore moins de
leur possible exploitation . Il faudrait leur expliquer
tous les aspects du BigData, tout ce qui permet
au « bon » BigData de se développer, et comment
participer a ce développement.Il faut également
leur expliquer ses cotés « cachés » permettant au
« mauvais » BigData de prospérer.

E.F : Sans vie privée, c'est-a-dire la possibilité de faire
des bons ou mauvais choix, nous subirons la dictature de la
transparence (sauf pour les hommes politiques qui n'ont pas
oublié de s'organiser quelgues exemptions). Cela veut dire que
trés vite nos choix seront normés. Nous aurons perdu alors
notre liberté. La vie privée est constitutive de notre liberté,
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IPREDATOR
+ OPENVPN,

Depuis le temps que
vous nous le demandiez,
levoici! Cet articlea
pour but de présenter
OpenVPN et de passer

a la pratique sur PC et
mobile. Mais comme
OpenVPN ne se suffit pas
a lui méme, nous avons

choisi de faire le test avec
le service IPredator basé
en Suéde. Bien sdr, vous
etes libre de choisir votre
prestataire, la mise en
place se fait a peu pres de
la méme maniére.
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spionnage de votre gouvernement
ou de la NSA, piratage de vos
données personnelles, infection
de virus... Surfer sur Internet
n'est pas sans danger, surtout avec la
multiplication des points d'acces WiFi ou
il est compliqué de vérifier la sécurité.
Une solution pour y remédier : passer
par un VPN, ou Virtual Private Network.
Le principe est simple : une fois le VPN
active, les donnees envoyees quand
vous serez sur Internet passeront par
un «tunnel» ol elles seront chiffrées,
rendant impossible l'espionnage ou
l'interception de vos données. Vous
aurez méme le droit a une IP dans un
autre pays pour brouiller les pistes. A
part quelques rares exceptions, les VPN
sont devenus des services commerciaux
payants et méme si dans notre numero 27

0O

nous avons vu comment auto-héberger
un VPN a la maison avec un Raspberry Pi,
tout le monde n'a pas de Rasberry Piou la
volonté de faire un tel montage. Miser sur
un service payant c'est aussi avoir moins
de risques d'avoir affaire a des charlatans
ou des incompétents.

POURQUOI CHOISIR
IPREDATOR ?

Pour cette demonstration nous avons
choisi IPredator, car méme s'il se situe
dans un pays qui oblige a conserver

les données, |'équipe a volontairement
diversifie les zones géographigues pour
chaque piece du puzzle : conservation
des données, propriéteé du service, du
serveur, du réseau, etc. Le but est de
rendre toute tentative de harcelement
juridique difficile, voire impossible. L'IP




reelle du client est utilisée le temps de la connexion et
c'est tout. Bien sdr, il faut les croire sur parole pour ce
dernier détail, mais apres tout, les personnes a l'origine
du projet sont les 3 enfants terribles de Pirate Bay :

Gottfrid Svartholm, Fredrik Neij et Peter Sunde. On peut

tomber plus mal comme caution. Le probleme des VPN
payants c'est...qu'il faut les payer ! Et 'argent laisse
des traces. IPredator se plie en quatre pour proposer
le plus de moyens de paiement possibles dont certains
sont anonymes : carte de crédit prépayée (il suffit de
l'acheter avec du liquide), BitCoin (méme si le BitCoin
n'est pas anonyme a la base, il est possible de passer
par Tor et de réduire les risques).

POURQUOI CHOISIR OPENVPN ?

Le protocole PPTP est disponible sur IPredator,
mais il est fortement déconseillé, car considere
comme cassé. En effet, méme s'il est disponible
sans installation suppléementaire sous Windows, son

& IPREDATOR
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POURQUOI UTILISER
UN VPN ?
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chiffrement de 128 bits est considéré comme faible a
présent. A linverse, OpenVPN propose un chiffrement
minimum de 256 bits (avec un maximum de 2048

bits chez IPredator). Rien ne laisse penser dans les
revélations de Snowden qu'OpenVPN a été affaibli ou
corrompu par la NSA (surtout couplé avec Tor). Il est
egalement considéré comme immunise aux attaques
de la NSA gréace a ses echanges de clés éphémeres et
a ['utilisation de systémes de chiffrement modernes

* Un proxy
* Un nceud de sortie Tor

- Un service de messagerie instantanée Jabber (avec OTR)
- Un service permettant de voir si votre VPN est bien étanche

+ Un service d'e-mail anonyme

Attention lorsque vous allez choisir votre mot de passe !
Méme si IPredator ne bronchera pas, les caractéres
spéciaux sont parfois problématiques avec Viscosity.
Nous avans été bloqués plusieurs heures avant de
comprendre que le probléeme venait du caractére «g»

8 que nous avions placé dans notre sésame...

gourmand en ressource (ce qui est problématique avec
['autonomie réduite de nos appareils mobiles) et est un
peu plus compliqué & mettre en place. Heureusement,
Viscosity (un «fork» d'OpenVPN pour PC) simplifie

les choses en proposant une interface intuitive et la
gestion du fichier ,ovpn contenant vos informations
personnelles pour acceder au «tunnel». Le logiciel

est gratuit 30 jours puis colte 8,50 € a 'achat. Avec
les 6 €/mois du service IPredator, cela fait un petit
budget a prévoir au début de ['aventure, mais c'est le
prix de la tranquillité. Sur mobile, le client OpenVPN for
Android est gratuit et vous pouvez bien s(r connecter 2
appareils en méme temps en étant abonné. Il ne s'agit
pas d'une limitation d'IPredator, mais d'OpenVPN.
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+ Et encore d'autres options que nous nous ferons un plaisir de détailler si vous vous manifestez

Lien : https://ipredator.se/page/services
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LES SERVICES ANNEXES D’IPREDATOR

En plus du VPN, IPredator ne vous lache pas dans la nature et propose d'autres services compris dans le prix (et
comme ils nous versent 20 000 €/mois pour en parler, on va bien insister la-dessus) :

~
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Periode d’essai
et inscription

[P TROIS JOURS D’ESSAI

Il est apparemment impossible de payer directement pour un
mois ou plus, il faudra d'abord demander une période d'essai de

72 heures (sans doute font-ils cela pour eviter de rembourser les
n00bs qui n'arriveront pas a faire fonctionner le VPN). Envoyez une
demande en anglais a cette adresse : support@ipredator.se.
Pas besoin de faire du Shakespeare, aidez-vous de Google
Traduction. Au bout de trois heures nous avons regu notre code
pour une période d'essai. Pas de carte bancaire a sortir donc...

PAS APAS J P MF;
&

Benoit Bailleul
Hello. I'm a french journalist who want to try [Predator for an article. 15 i...

IPredator Support <support@ipredator se>
A moi [+

EA anglais* » frangais~ Traduire le message

Hello,
Sure, that is possible.

Please first create an account at https-ffipredator se/signup if you did
not do so already.

Log in to that account, click on "Activate IPredator voucher” on the
left, and enter the voucher RSR9-DEP3-PZ6K-VRBO

This will activate the trial.

For the setup, we have a number of guides at
https:/fi r.se/guide/overdew

If vou have any trouble with the setup or the connection, feel free to
contact us again, either through email or in our chat room at

https:/firc ipredator se .

Kind regards,

PAS APAS

avec Viscosity

[P UNE OFFRE UNIQUE POUR
TOUS LES SYSTEMES

Sous Windows, on a le choix
entre le client OpenVPN de
base ou le client Viscosity,
payant, mais plus simple et
disposant d'une interface
graphique et d'un trés bon
systéeme d'import/export

de configuration. Heureusement Viscosity dispose d'une version
d'essai de 30 jours. A vous de voir ensuite si ce dernier vaut les 9$
(8,50 €) que l'éditeur vous réclamera. Si vous pensez le contraire,
le client historique est a peine plus compligué et vous trouverez
de l'aide dans Guides. Notez que IPredator fonctionne sous Linux,
i0S, MacO5, etc.

14

Sous Windows 10
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CE QU'IL VOUS FAUT
IPREDATOR

0ULE TROUVER ?:
https:/fipredator.se

DIFFICULTE: 2 @

[1» VOTRE COMPTE

Ouvrez un compte, identifiez-vous et sur la gauche,
cliquez sur Activate IPredator voucher et entrez le
code pour activer votre compte. Vous serez alors dirigé

& IPREDATOR

Dashboard FAGQ Guides Help me! Sign oul

Overview Payments Preferences OpenWVPN PPTP Downloads Help

Overview

Account details
Account details o 3 -
If you have a problem click here to contact our support. You ca
Renew account to us by visiting our online support. Feedback is welcomed.
Your user account is innetive and you cannot connect to

18 VPN, If this is a new account please request a trial by

Activate |Predator

vouchar ; 3
writing us an email to support{@ipredator.se.

ictive before please pepew it

Check for laaks

User details
User name: benbailleul
User ID: 123684372
Email: benbailleul@idpresse.co

vers le Dashboard d'ol vous aurez acces a vos données,
vos fichiers de configuration, etc. Lorsque votre période
d'essai sera terminée, c'est dans Renew Account qu'il
faudra aller pour payer et Check for Leak permet de
voir si votre VPN est bien étanche lorsqu'il sera installe.
En haut, Guides vous propose des tutos pour tous les
appareils compatibles.

CE QU'IL VOUS FAUT

‘ ’. 4 VISCOSITY (OPTIONNEL)
OULE TROUVER 2:
www.sparklabs.com/viscosity

DIFFICULTE: 2 8

[[» VOTRE FICHIER
.OVPN PERSONNEL

Teléchargez Viscosity, installez-le et dans votre Dashboard,
téléchargez aussi le fichier IPredator-Windows-Password.
ovpn. Lancez Viscosity puis
dans la zone de notification,
faites un clic droit dans
l'icbne correspondant

au client et choisissez
Préférences. Dans cette
nouvelle fenétre, faites +
puis Importer connexion
> A partir du fichier puis
trouvez le fichier .ovpn. Vous devriez voir Connexion importée si
tout se passe hien.

WAOE Y & e D bt Seldf Lb
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Sur Android
avec OpenVPN

[P VOTRE FICHIER .OVPN
PERSONNEL

Pour Android, pas besoin d'avoir un appareil rooté. Installez
OpenVPN for Android (celui-l3 et pas un autre !) et téléchargez
aussi le fichier IPredator-Android-NAT-Password.ovpn

B Googhe Play [ o]
= - S — VPN Bodte de réception
OpenVPH for Android e Benoit Bailleul L

— P N e Ty i amal
S -
¥ ' . 1:13 Afficher les détails

B Predoioed_swordoven % A

depuis Dashboard>Download>Configuration File. Envoyez ce
fichier sur votre maobile (par e-mail, Bluetooth, cable USB ou carte
SD) puis ouvrez U'application OpenVPN for Android.

FiF F F F FFFFFFEFFFFEFEFEFFFFFEFFFFFFFFFFFFFFEFF.

[1>» QUELQUES REGLAGES...

Ouvrez l'onglet Paramétres et cochez toutes les cases sauf

la derniére, Dans Profil, cliquez dans les trois petits points en
haut a droite et faites Importer un profil depuis un fichier
.ovpn. Retrouvez votre fichier dans le smartphone et cliquez
sur l'icone jaune en forme de disquette (comment ca, c'est quoi
une disquette 7). Dans Base, entrez les identifiants que vous
avez utilisés pour L'inscription. Dans IP et DNS, cochez Aucune
liaison locale et Remplacer les Paramétres DNS. Tapez
ipredator.se en suffixe, 194.132.32.23 et 46.246.46.46 dans
les DNS primaire et secondaire.

[ QUELQUES REGLAGES...

Sélectionnez maintenant Editer et allez dans l'onglet Réseau
pour cocher la case Envoyer tout le trafic dans le tunnel
VPN. Vous n'avez pas besoin de faire autre chose. Cliquez
sur Sauvegarder.
Maintenant il va
falloir désactiver
des services dans la
connexion en passant
par Windows. Ouvrez le
menu Démarrer, allez
: B dans Paramétres >
e e Réseau et Internet

S e > VPN > Modifier les

Tun MTY EUW ! Irastne | |

options d'adaptateur.
;“""t:'”““““"““"’"“‘““ Effectuez un clic droit sur
L IPredator et sélectionnez
FY— Propriétés. Décochez
Sk e toutes les cases sauf
S| TT—T— Protocole Internet

1 P atagn da fichurs o irpamartas Fsaas Massol

O S Pursicmar do poats Go5 version &4 (TCP/IPv&).

N Frotocols intemel verson 4 (TOF3P)

1 s Protocole de mulciecage s cate sesa Moo Validez avec OK. Dans la

[ g Picte de prolccole LLDF Mook

S zone de notification (en

CEQU'IL VOUS FAUT /////%
%

OPENVPN /
OULE TROUVER 7:
https://goo.gl/mS7k3g /
DIFFICULTE:- 2@
%
u_mnmI=“"”‘!"’r'mmE - T |=-..,.-..I.:,|.m,..;efp{r.s.;lnf._wﬁaI:l.. -
[ CONNEXION, VERIFICATION
ET RESULTAT

Enfin, dans Profils, cliquez sur IPredator et lancez le VPN. Si
tout se passe bien vous devriez voir une petite clé ou le symbole
VPN du systéeme Android en haut avec le débit entrant et sortant
dans votre zone de notification (le volet qui se déroule a partir
du haut). Vérifiez que tout est en ordre et qu'il n'y a pas de fuite
avec cette URL : https://check.ipredator.se. Et n'oubliez

pas de passer par Orbot, la version mobile de Tor (voir Pirate
Informatigue n"30 ou les Dossiers du Pirate n"11 encore en
kiosques). Bravo, vous étes anonyme !

bas & droite) faites un clic droit dans l'icdne de Viscosity, cliquez
sur Détails et laissez cette fenétre ouverte.

Ll i i g

[> CONNEXION, VERIFICATION
ET RESULTAT

Toujours dans la zone de notification cliquez sur Connecter
IPredator. Il ne vous reste gu'a rentrer les identifiants que
vous avez utilisés pour l'inscription et vous pourrez voir dans la
fenétre Détails que vous étes connecté. En faisant un test de
bande passante, nous sommes passés de 10,15 a 7,62 Mbit/s en
téléchargement (et de 7254622 Kbit/s en upload). La différence
est imperceptible avec un navigateur ou en téléchargement
Torrent. Par contre le ping est

passé de 28a 227 : OpenVPN n'est B T A e
pas vraiment |'ami des gamers.

Vérifiez que tout est en ordre et

qu'il n'y a pas de fuite avec cette

URL : https://check.ipredator.

se. Et n'oubliez pas de passer

par Tor en plus pour brouiller les

pistes et disposer d'autres «pays de

complaisance» !
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SECURISER

=IINLJIN

VOS ACHATS

AVEC
QWANT

L'application mobile Qwant
n'est pas qu'un moteur de
recherche anonyme. Avec
Uintégration du navigateur
Liberty et du systéme de

« Vault », ou coffre-fort, elle
permet d'acheter en ligne en
toute sécurité.

ébut 2017, Qwant, moteur de recherche

anonyme qui veut faire oublier le « tout

Google » (93 % des recherches Web en

France) part a l'assaut du mobile avec
une application dédiée. En plus de la recherche,
elle embargue un navigateur sécuriseé, Liberty,
et un systéme de « Vault » pour sécuriser les
achats en ligne. Le principe de ces coffres-forts
est simple : vous enregistrez vos informations
personnelles et de paiement, celles-ci sont
ensuite chiffrées et stockées sur 'appareil, pas
sur un serveur externe. Au moment de payer, et
uniquement a ce moment-La, les informations
sont transmises a la boutique. Est-ce que ¢a
change quelque chose ? Tournez la page et Eric
Léandri, co-fondateur de Qwant, vous répond
(spoiler alert: oui).

EN LIGNE

UNE ERGONOMIE A REVOIR

L'idée est interessante, mais la réalisation n'est
pas encore au rendez-vous. A l'heure ol nous
écrivons ces lignes, la navigation sur Liberty est
confuse et assez saccadée, malgré une bonne
connexion, les pages chargées ne sont pas
forcément les bonnes (on appuie sur un site,

et c'est le précédent qui s'affiche), tandis que
le plein écran est impossible en lecture vidéo.
Bien sdr, ces imperfections vont sans doute étre
corrigées a |'heure ol vous lirez ces lignes... Le
systéme de Vault, lui, est simple & mettre en
place, une fois gu'on a compris ou chercher. Et
a partir de 3, rien & dire : enregistrement des
identifiants et des mots de passe (en local,

on le rappelle) puis remplissage automatique
fonctionnent sans faille.
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CE QU'ILVOUS FAUT

Creeretalimenter ( )
U n Va U l.t o ETI:{:TSE::E; igh;gffgun.gmc[y

[ CREER UN COMPTE : [ CREER UN VAULT

Pour utiliser toutes les capacités de Liberty et des Vaults, La création du |
notamment le paiement en un clic sécurisé, il faut créer un - compte terminée, € Nouveaux détailsduVault B

compte. Touchez Uicdne de Liberty en bas 4 droite et faites - vous atterrissez sur

Suivant jusqu’a tomber sur Inscrivez-vous et suivez la : laTapMap,unegrille | .

demarche. Il faudra également définir un code PIN, a utiliserpour @  contenant vos favoris

l'acces/modification des Vaults et informations de paiement. - etvos Vaults. Touchez E Shopping
. le«+» > Nouveau

_ . Vault > Accessories o _
Pour profiter des achats en un clic, nous :  (parexemple, cela NIVEAU DE SECURITE SUPPLEMENTAIRE

avons juste besoin de votre e-mail. ©  n'apasdimportance
*  puisque vous allez le Skl
modifier). Changez supplémentaire pour ce Vault
. leTitreet, sivousle
@g mail.com . souhaitez, ajoutez un Rendre ce Vault invisible
- Niveaude sécurité
supplémentaire.
Validez avec
Sauvegarder.

Ajouter un nouveau PIN

Création en toute sécurité
Sauvegarder

Co-Founder & CEO QWANT

Pouraquol LANCER
UNE APPLICATION?

18
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[ AJOUTER UN SITE

i MNouveaux

https:/fwww.amazon.frf

I il com

Revenez sur la TapMap
pour toucher le «+» puis
Nouveau site. Cherchez
dans la liste s'il n'est pas
déja répertorié avec la loupe
en haut a droite. Sinon, il
faudra le créer manuel-
lement. Entrez l'Adresse
Web, vos identifiants et tou-

details du site s |

Favori

WALILT DU SITE

(B Achats en ligne

chez le Vault du site pour
l'inclure dans celui de votre
choix. Validez avec Sauve-
garder. En accédant a ce
site via Liberty, les identi-
fiants sont désormais auto-
matiguement renseignés.

SUPPRIMER SON COMPTE

LA ERE SRR ERERE RN N
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[I» AJOUTER UNE CARTE

DE PAIEMENT

Il est possible d'enregistrer une carte de paiement
directement dans
Liberty pour sécuriser

les achats en ligne.
Dans le navigateur

= Portefeuille

Aucune carte
renseignée

Liberty, ouvrez le menu
hamburger et allez dans '
Portefeuille. Touchez

le «+» et autorisez

['acces a 'appareil photo

pour prendre la carte

en photo et remplir

automatiquement les

informations demandees,

ou refusez et entrez-les manuellement.

L'application integre une solution trés simple pour effacer toutes les
informations enregistrées dans Qwant. Une fois dans le menu hamburger de

Liberty, allez dans les Parametres, descendez et touchez Retirer toutes les
données de cette application. Votre compte est totalement supprimé en

quelgues secondes. Un systeme que l'on aimerait voir plus souvent!

*

Pourquol INTEGRER LE VAuLT?
COMMENT CA FONCTIONNE?

*

*

A propos de

a_ﬁ- propos de Qwant

1.5 (15431)

Retirer toutes les données de cette
application

COMMENT PERMETTRE A CE SYSTEME D'ETRE ADOPTE
PAR LE PLUS GRAND NOMBRE?

A TERME, QWANT DOIT DEVENIR
OPeN Source?

wu:T:.‘
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. 1 RANSOMWAR

ENFIN
UNE SOLUTION

CONTRE LEs
RANSOMWARES'!

Dans nos numeéros 26 et 31, nous vous mettions
en garde contre les ransomwares, ces virus qui
prennent en otage vos donnees les plus cheres.
Méme si les éditeurs antivirus mettent le paquet
pour contrer cette nouvelle menace, il existe une
nouvelle solution efficace pour
contrer les ransomwares
avant méme qu'ils ne
passent a l'action...

es ransomwares (ou «rangongiciels»

dans la langue de Kev Adams) prennent

en otage vos données en les chiffrant.

Tout commence par un malware de
type «ver» qui va charger un programme
malicieux. Le renouveau du ransomware a
débute fin 2013 avec CryptoLocker, mais
depuis l'année derniére, ce type de malware
a le vent en poupe et on ne compte plus
les variantes et versions alternatives. Une
fois infecté, c'est fichu méme s'il existe un
espoir {voir notre encadré). Autant alors
se protéger avec RansomFree. L'action

de ce logiciel est basée sur 'analyse de

40 ransomwares et leurs variantes connues.
Les développeurs ont réussi 8 comprendre
le comportement de ces saletes. Des que

le schéma est détecté, RansomFree va
bloquer le processus de chiffrement et
protéger vos données. Vous pourrez choisir
d'éliminer Lla menace ou de laisser faire. En
effet, les faux positifs sont possibles. Nous
avons essayé de déclencher l'alerte avec les
logiciels VeraCypt et AxCrypt mais rien ne
s'est passé. Il a fallu écrire un script Python
dédié pour réveiller la béte.
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PAS APAS

RansomFree :
mode d'’emploi

[P RIEN A FAIRE!

Dés l'installation, RansomFree va disséminer des fichiers
leurres aux quatre coins de votre disque dur. Si un ransomware

You are now

protected from Ransomware!

1
MOTE: Spacially-crafed fles ware placed in \h

Cybereason RansomFree will

ﬂlErt ':,I'ULI ir'an'l E’din}tl’:"l}' I{ .]ﬂ',l' ::-n- . IIT...-. [ :'Iu: r::lf_l..lt: P.j-l‘: ..1;:.-..l-| )
ransomware is detected, both ',,,d";:; ket s it
locally or on a network drive sy it your files st riskl

ProDECTion againit ran:omware, and

tente de chiffrer vos données, il ira aussi s'attaquer a ces fichiers
et déclenchera 'alerte. Vous n'avez rien & faire ni aucun réglage
a effectuer.

F il N EEEFEFFEEEEEFEEEEFEEEEFEEFEFEEE T

[1>» AUDEMARAGE

RansomFree fonctionnera aussi si un disque dur réseau est
attaqué. Notez que le logiciel sera actif au démarrage de
Windows (pour les Mac, utilisez RansomWhere) méme s'il ne
figure pas dans la liste du Gestionnaire des taches.

C"g’l‘_'JE' reason.com

Cybereason

Cybereason RansomFree monitors your system for
ransomware related behavior, and will alert you immediately of any
suspicion, both locally or on a network drive.

You are now protected from Ransomware!

Ransomware Blog Contact us
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CEQU'ILVOUS FAUT

RANSOMFREE

OU LE TROUVER ?:
https://ransomfree.cybereason.com

N n_ _; _ R

DIFFICULTE : &

%

[ ALERTE!

Encas d'alerte, -
le processus
incriminé est
suspendu. Vous
pouvez voir la
liste des fichiers
attaqués (View
affected files),
choisir de laisser
faire (No, Let

it runjou au
contraire bloguer
définitivement e
processus et faire
le ménage (Yes,
Stop & clean
the threat).

UN ESPOIR: LE CRYPTO SHERIFF

cybereason.com

Ransomware activity

has been detected!

Stop & clean the threat?

o 5

Depuis la derniére fois ol nous vous avions parlé des ses
ransomwares, un nouveau shérif est en ville. Alors il ne T
fait pas trés peur (a cause de son embonpoint et de son Liies
pistolet & eau sans doute), mais il a le mérite d'exister Siiiae

et vous permettra, si vous avez de la chance, de trouver
une solution a votre probléeme de ransomware. En ef-

fet, le site No More Ransom centralise tout ce qu'il faut ~ :::::2
Savoir sur ces S
malwares I;;E: LECRYPTIOR TOOLS ::::EE
au niveau de e e vt gt tretestpceteteeed] EEEE H
la préven- e ' E
tonmaisit PSS — -
dispose aussi s ey HEH
d'un service o sl 0
enligne (pour | »ceesem Pl
savoir de quel _ T i
mal vous avez i
hérité) et de e S
plusieurs e 1ioies
outils de désencryption. Ce sont plus de 25 ransomwares ~ ©:::::
qui peuvent étre éradiqués avec ces outils : Wildfire, Piiias
Teslacrypt (v3 et v4), Shade (extensions xtbl, .ytbl, fiivee
breaking_bad et .heisenberg), CoinVault (et BitCryptor), ~ :::::s
Rannoh (ainsi que Fury, CryptXXX, Crybola, etc.), Rakhni rraiee
(plus Chimera, Rotor). Bien str, dés qu'une solutionest ~ ::::is

disponible elle est mise en ligne gratuitement. Celavaut ~ :::: ;

la peine d'essayer non ? piiee
..... &

) e
Lien : www.nomoreransom.org piiiee
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RICOCHET:
LA MESSAGERIE

SECURISEE

Grace a l'utilisation du
réseau Tor, Ricochet
garantit un anonymat

total pendant les
conversations, au
prix de quelques

limitations.

The Onion Router (Tor)
est un réseau mondial
décentralisé. Composé \
de serveurs appelés es messageries sécurisées, voila TOR A LA MANCEUVRE
«NCELOS», 50N hut l'outil & la mode chez les adeptes Ricochet est open source et tire pleinement
est d'anonymiser ses . A . .
utilisateurs. Pour cela, d'anonymat. Pas pour leur nouveaute parti du reseau Tor. En vous inscrivant, le
la seule connexion & Tor (certaines ont plus de deux ans), programme vous attribue un identifiant
;mﬁg;‘tmg" mais pour l'abondance de nouvelles tétes : unique et aléatoire. C'est Lui que vous devez
disposition par léquipe Telegram, Signal (voir Pirate Informatique communiguer a l'interlocuteur pour qu'il vous
en charge du projet, dont n°31), OTR (n°25), Tor Messenger (n°30), ajoute a ses contacts, sachant que la connexion
'ﬁ"m“m“ etc. Parmi elles, c'est le projet Ricochet est validée par un mot de passe aléatoire et
refox, Tor Browser. . ; . : N : . '
qui a retenu notre attention méme si nous éphémere (Ricochet s'en charge, vous n'avez
['avions déja abordé dans le comparatif pas a le rentrer). Votre liste de contacts n'est
sur les messageries instantanées du Pirate pas partagee, et les conversations sont bien
Les messages que Informatique n°29). Avec elle, impossible, shr chiffrées de bout en bout. En clair, si votre
vous envoyez  votre pour l'instant, d'envoyer des fichiers, passer FAI vous espionne, il saura que vous utilisez
destinataire sont chiffrés gt e . A
sur votre PC avant diétre des appels vocaux ou visio, d'entamer une Tor, mais c'est tout, pas meme que vous etes
envoyés sur le réseau. discussion a plusieurs, voire de retrouver en train de discuter. Ricochet est extrémement
F:Pa“el:mue facilement ses contacts sur une autre simple a mettre en place, toutes les opérations
mmmmqu machine. Ne froncez pas les sourcils : se passant en coulisse. On espere que Special,
chiffré, les risques malgré ses limitations, Ricochet est l'une le développeur a l'origine du projet, continuera
liés & une éventuelle : : . .
| gk (v des messageries les plus sécurisées a travailler dessus pour y ajouter plus de

qu'il soit.

fonctions.



0110101000100010101011001001001010100010 0101001010010101010010000111010101010
CE QU'IL VOUS FAUT

PAS APAS

Discuter via le reseau
TOR avec Ricochet

[P CONFIGURER

Téléchargez la version de Ricochet compatible avec votre
systéme d'exploitation. Passez les slides de présentation du

& B mioacte

Mo dinstallation L + &
FoubE et ure rolbalebon por Libde P
Chouar oo g Say oriech
crachet | peut Bre ralald Sur wBE dyibiveg, Su Bl dired on diridety pr Labie

Lintalaton portable seul de iplacie et otkabe sur phokbors ol eu
ot vbl de Tgon sbcursde dur ur dsgus dur Gyl

) Trwtalaton rapide [Recommanc]
0 Extracson [Portabie)

chrickdent [ Gmanly | | e

logiciel pour faire votre choix entre La version classique (un
dossier d'installation est créé sur 'un de vos disques) ou la version
portable (que vous placez sur une clef USB par exemple). Faites
Connexion pour rejoindre le réseau Tor.

FiF F F FFFFFFEFFFFFEFFFFFFFFFFFFFFFFFFFFEFEEFErs

[I» AJOUTER UN CONTACT

Cliquez sur le + en haut de l'interface principale. Deux
possibilités: vous copiez votre ID ricochet puis vous le
partagez avec votre destinataire via un autre moyen de
communication. Ce dernier n'aura plus qu'a le rentrer via

¥ Ricochet X

Partagez votre ID Ricochet pour autoriser les demandes de connexion
Copier

ricochet:1lx563bfdhdvmklde

ID: | zicochet:laSqggbé3bunexoa
Nom : |Picololilol|
Message ;

# Ricochet x

Une nouvelle personne demande a se connecter a vous

ID: |ricochet:1x5&63bfdhdvmklde

Le mec reloy|

MNom :

Refuser | |

L B R R R R

LR R L L L

L

TEsSESESESERE RS ERRREERES

RICOCHET

OULE TROUVER?:
https://ricochet.im

DIFFICULTE: 2 0 &

le méme menu, en remplissant U'lD puis en renseignant
votre Nem. Si vous l'ajoutez de votre coté, récupérez son 1D
puis renseignez-le depuis le méme menu. Notez qu'il doit
Accepter l'invitation dans le pop-up qui s'ouvre de son coté.

L i U

[ DISCUTER

S'agissant d'un service de messagerie instantanée basigue,
mais ultra sécurisée, Ricochet se limite au strict minimum en
termes de fonctionnalités. Tapez vos messages puis envoyez-

8 Ricochet - ] *
n g + L& |® Ficololilol
CONNECTE
@ Ficololilol
Coucou
asy
per favare
Coucou
24118
je me connecte awx Interweb grace a ADL
tout en arypté je vous rassure
|

les a l'aide de la touche Entrée. Vous partagez facilement, via
copier coller, des URL. Pas de partage de photos. Notez que si
VOUS envoyez un message a un destinataire non connecté, il ne
le recevra pas.

L U P U U

[> RETROUVER SES CONTACTS

Commencez par afficher les dossiers cachés dans Windows.
Suivez le chemin menant au dossier d'installation de
Richochet (par défaut: C:\Utilisateurs\»Votre nom
d'utilisateur»\AppData\Local\Ricochet). Copiez le
dossier config qu'il contient pour le coller dans le dossier
d'installation de Ricochet, sur votre autre ordinateur. Lancez
le logiciel pour retrouver les mémes contacts.

» CePC » Disquelocal (C:) » Utilisateurs » Androideid » Applata » Local » Ricochet
Neam 4 Modifié le Type
l=
audie 29032017 170 Dossier de
bearer 28/03720017 17:01 Dossier dej
30/03/2017 10:51 Dossier de
mediasenice 29/03/2017 17:01 Dossier def
platforms 280372017 17:01 Dossier de
(¥, 3 207032017 17:01 Dossier de
ke Ctiiultinvedia 29032007 110 Dossier de
CtGmil 29/03/2017 17:0 Dossier de
QnQuick 290372017 1701 Dossier de
QtQuick.2 29032017 17:0 Dossier def
P scenegraph 2303/2017 1T Dossier de
translations 290372017 1701 Dossier def
al (C:) 1% Hbgec_s_sjlj-1.d1 0411/2016 16:0 Extension
al (05) =] libssp-0.dit 04/11/2016 16 Extension
[ tibstdes « -6.dil 04/11/2016 16:07 Extensicn

|
—

N n_ _;_ _ -

%
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Gérer les permissions
# demandées par les sites
AVEC FIREFOX
(2

Le navigateur «sécurité et vie privée friendly» Firefox embarque
un outil permettant de contrdler et de retirer les permissions
que s'adjugent certains sites. Accés a votre micro, & votre Webcam, notifications
sonores... depuis Firefox, cliquez sur le petit | a gauche de 'URL du site a controler.

o L B

Général  Médias Flux

t:N &

Permissions  Sécurité

Permissions pour: httpy//www.android-mt.com
Adobe Flash — Plugin vulnerable ! (8 Permissions par defaut () Toujours demander () Autonser ()

Accéder i votre position

[ Permissions par défaut Toujours demander Autoriser

Charger des images

b4 Permissions par défaut Autoriser
Conserver des données hors connexion
[#] Permissions par défaut Toujours demander Autoriser

Définir des cookies

] Permissions par défaut Autonser Autonser pour cette session
Installer des modules complémentaires
FA Darmiccinne nar défant Bartnricer il
€ >
Aide

Cliguez sur la fleche de droite et choisissez Plus d'informations. Explorez
ensuite l'onglet Permissions pour décocher et Blogquer les permissions gue vous
jugez suspectes et/ou abusives. Notez que certaines permissions sont nécessaires
au bon fonctionnement d'un site.

Lien: https://goo.gl/3gNmL
S'authentifier
en deux étapes
AVec GOOGLE

()eee

Sivous possédez un mobile
Android, BlackBerry ou iPhone
vous avez la possibilité d'apporter un niveau de
sécurité supplémentaire a votre compte Google.
Lors de votre connexion a ce dernier, une fois le
mot de passe renseigné, un code unique vous
est envoyé par SMS, en le rentrant, vous accédez
avotre compte. Pour profiter de cette sécurité
permettant d'éviter le vol de votre compte,
suivez le lien présenté plus bas puis connectez-
vous. Faites Démarrer et renseignez le numéro
du téléphone a associer. Entrez ensuite le code

Aprés avolr

savoar _'.Z"IIJL

La validation en deux élapes est ACTIVEE,

salsl votre mot de passe, vous serez invité 3 effectuer une deuxieme £tape

=IINLIINTL ] -

B II4:01A1S 01010010100101010100100001110101010101011010101000:

Un Cloud privé

# et décentralisé
1222

AVEC SIA

Dans le monde du stockage

en ligne, le service Sia veut se
démarquer. Open Source, il conserve vos données
chiffrées sur un réseau décentralisé, basé sur

un blockchain («technologie de stockage et

de transmission d'informations, transparente,
sécurisée, et fonctionnant sans organe central

Vot e Siacoira suing e bolkowing adder

o

de contréle»). Un blockehain fonctionne avec de

la monnaie virtuelle. Il faudra donc gagner des
«Siacoins» pour payer le service, équivalenta2$
par mois pour 1 To de stockage. Assez complexe a
mettre en place, mais c'est le prix a payer pour un
Cloud véritablement anonyme et sécurisé. Un tuto
dans le prochain numéro?

Lien : http://sia.tech/fr

Validation en deux étapes

Votre deuxiéme élape

de validation. En

n Message vocal ou SMS (Par défaut) ()

valice /s

&5 codes de validation sont ervoyes par 3M3

Configurer une deuxiéme étape différente

Ca "||;_.'Il.|f"-.'£ au mains une option de secours pour pouvoir vous connecter méme si les autres atapes ne

sonl pas disponibles

gue vous recevez par SMS. Finalisez l'opération
avec Activer. La validation en deux étapes est maintenant
opérationnelle, N'ayez crainte, ce mode ne s'active que
lorsque vous faites des changements critiques a votre
compte: mot de passe, association, paiement, etc.

Lien: https://goo.gl/Q2YrDo
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Rapatrier tous ses mots de
passe dans un gestionnaire

Open Source

AVEC BITWARDEN

12

Parce que vous savez tres bien
gu'un mot de passe fort et différent
pour chague service est une étape
nécessaire vers la sécurité, vous
avez opté pour un gestionnaire

de mot de passe. Mais parce que

ce dernier ne vous plait plus,

vous aimeriez en changer, sans
devoir tout refaire. Bitwarden est
un gestionnaire Open Source qui

Create your sccount

permet de rapatrier simplement vos mots de passe en provenance de 1Password,

Chrome, LastPass ou autre. Une application mobile est également de la partie, le tout

gratuitement.
Lien: https://bitwarden.com

#0

eee

AVEc CHroME, FIRerox ET EpGe

Bloquer les demandes de
localisation dans les navigateurs

Les navigateurs demandent parfois votre localisation. Ca peut se

comprendre sur Google Maps (et encore), mais dans la majorité des
cas, c'est une indiscrétion inutile. Dans Chrome, allez dans les Paramétres, cliquez
sur Afficher les paramétres avancés puis sur Paramétres de contenu (sous

Confidentialité) et

o

1010.

#5 #li:aessagerie

auto-
destructible

AVEC CONFIDE

Encore une messagerie sécurisée?

Oui, mais Confide a la particularité de
détruire chague message ou fichier
échangé sit6t lu, sur les appareils bien
s(r, mais aussi sur les serveurs. Pas de
transfert ou de copie possible, et pas de
capture d'écran non plus: vous obtiendrez
juste un fond gris. Disponible sur PC,

Mac, Android et iOS, Confide propose une

¥ 1 500
€ [Katie Ball 3

Here's last year's revenue and
expenses. For your eyes only...

cochez Interdire a
tous les sites de
suivre ma position
géographique.
Sous Firefox, tapez
about:config dans

Localisation

Gérer les exceplions...

Autoriser tous les sites a suivre ma position géographique
Me demander lorsqu'un site tente de suivre ma position géographique (recommands)

B Interdire & tous les sites de sunre ma position géographique

A :

interface trés claire pour vous permettre
de vous focaliser sur l'essentiel; discuter

la barre d'adresse,

passez |'avertissement, tapez geo.enabled et double-cliquez sur la valeur pour gu'elle
bascule sur false. Enfin, si vous utilisez Edge (on ne juge pas), allez dans les Paramétres
du PC > Confidentialité > Localisation et décochez Micrasoft Edge sous Choisir les

applications autorisées a utiliser votre emplacement exact.

Tester un logiciel
douteux avant de

Uinstaller
0222 AVEC SANDBOXIE

L'usage d'une sandbox est intéressant dans le cadre ol
vous souhaitez tester un logiciel, car vous doutez de son
authenticité. Pour éviter dendommager votre bécane,
installez le programme Sandboxie en suivant notre

lien. Lancez ensuite un soft puis suivez Bac a sable >

du plan de domination mondiale des
Reptiliens Illuminati.

Lien: https://getconfide.com

@ Sondbosie Cont
o du programnne FID Titre de la fendtre

5 P Bac b sable Defaultd

e 2 @ [#] Démarrer “sandboné” - DefaultBox [#] x

@Shm
|H ! sandbosieRpcSs e

|H ! sandbesieDcomlaunch.exe

Tapez ks nom du programme & Sandbonts louvers pour wous.
Taper . de caraciém port] pour sxplorer svec Sardboe.

-l o

|t:';l.lurs‘..ﬂ.ndruqmmm&mnﬂepamthrmdﬁum

™ Esicuté comme Administrateur LIAC

oK torvier | [ Naviguer... |

DefaultBox > Exécuter «sandboxé» > Exécuter un programme > Naviguer. Dans l'explorateur qui s'ouvre, pointez vers le logiciel &
tester puis validez avec DK. Si le cadre brille en jaune durant l'installation dans la sandbox, cela signifie que le programme est de confiance.

Enrouge, ce dernier est potentiellement dangereux.
Lien: www.sandboxie.com
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KODACHI,

uN SYSTEME

AVEC LES

Basé sur la distribution Debian,
Kodachi tire son nom d'un type de
sabre japonais. C'est un systeme
misant sur 'anonymat, la sécurité et
la mobilité. Disponible uniquement en
mode Live CD (sur DVD ou clé USB),
cet OS comprend quantité d'outils
pour masquer son identité et son
emplacement: Tor, chiffrement, VPN,
etc. Attention, Kodachi ne s'adresse
pas forcément aux experts...

résentée comme une distribution
securisee, antiforensic et anonyme,
Linux Kodachi se pose en alternative
a Tails (Pirate Informatique n°30) en
étant plus facile a installer et pas uniguement
destinée aux journalistes et aux activistes,
Il est méme surprenant de voir le systeme
se connecter tout seul a un VPN, tout en
passant par Tor et en chiffrant les DNS dés
qu'elle se connecte a un point d'acces. Outre
ces mesures de sécurité, Kodachi intégre

Ul TRANCHE
AUTRES

des outils pour protéger sa localisation et
son identité dont certains sont de vieilles
connaissances pour nos lecteurs : Tor (Pirate
Informatique n°23), la messagerie Pidgin
(n°25), VeraCrypt (n°25), KeePass, etc.

CE SYSTEME

S'AUTODETRUIRA DANS...

La section Panic Room permet quant a elle
d'effacer la memoire vive, de verrouiller

la session, de renouveler son adresse



31-14
m « ) el |
Screen will be refreshed

¢

Dans la catégorie des systémes Linux complets qui misent

e Q ’& sur l'anonymat, Kodachi se pose en concurrent de Tails...

MAC, de détruire les données sur les

parties du disque dur non utilisées ou
carréement d'autodétruire le systeme !
Cette derniere option est d'ailleurs

tres efficace : votre serviteur a perdu
toutes ses captures d'écran en faisant
un essai... Kodachi propose aussi

des logiciels «normaux» pour éviter
d'avoir & ajouter quoi que ce soit. Du
téléchargement Torrent (Transmission),

un portefeuille Bitcoin (Electrum), un
client FTP (FileZilla), un filtreur d'IP
(PeerGuardian), LibreOffice, VLC, Gimp,
Komodo, etc. Le but de Kodachi est de
proposer un systeme «jetable», mais
vous pouvez aussi choisir de l'installer
sur votre PC. Pour ce faire, vous
pourriez étre intéresse par notre article
sur le dual boot dans notre précédent
numero.

PERSONNE N’EST A 100 % ANONYME SUR INTERNET

Attention, comme pour Tails, il faut bien
avoir en téte que le risque zéro n'existe pas
et que personne ne peut se targuer d'étre
complétement anonyme sur Internet. Quelle
utilisation voulez-vous faire de Kodachi 7 S'il
s'agit de se connecter sans laisser de trace
depuis un autre lieu que votre domicile, c'est
parfait. Par contre, gardez en téte que la
société éditrice Eagle Eye, qui fournit aussi
I'acces VPN, garde forcément une trace des
connexions. Le combo Tor + VPN ne change
pas la donne puisgu'il faut une adresse IP
pour se connecter a Tor et que si Eagle Eye

a décidé de vous trahir, elle peut le faire. La
solution consiste alors a paramétrer votre

propre service de VPN (voir notre pas & pas et

l'article sur OpenVPN).

7
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Présentation
de Kodachi

[I) LE BOOT

Comme pour tous les systéeme de type Live CD qui se chargent
dans la RAM, il faudra juste graver ['ISO sur un DVD (ou placer le
fichier sur une clé USB avec Rufus par exemple) et faire booter le
PC sur le bon peériphérigue. On peut aussi envisager ['utilisation

GMU GRUB wer=slon 2.027beta?-22+debiul

O £8

P

Use the | [ and | Kegs to ssiect which entry is hig'n%"iﬁed.
Press etSrSiaBsSt thessslscted 05, Tl to edit ¥l commands
before booting or "c’' for a command- line.

d'une machine virtuelle avec VMware, Dans le menu de boot,
choisissez le mode Live et attendez que le bureau s'affiche.

FiF i F O F O F FFFEEEEEEEFEFFEFEEEEEEFEEE T

[2» PREMIER CONTACT

La premiére chose a faire sera d'aller dans la barre d'outils en haut
pour ajouter le francais comme langue par défaut (clic droit dans
US puis Preferences et onglet Input Method). Ajoutez aussi
votre réseau local dans ['assistant de connexion juste a cdté. Dés

CE QU'IL VOUS FAUT

LINUX KODACHI3

OULE TROUVER ?:
www.digi77.com/linux-kodachi

DIFFICULTE . 2 @

qu'il sera authentifié, Kodachi va commencer & activer le VPN, le
chiffrement de DNS et la connexion a Tor. Pendant qu'il fait tout ca,
découvrez l'interface...

[T 1Bus Prefarences Do B
General Input Method Advanced
Input Method Add
g Arabic - Arabic Remove
g English - English (US)
L = il I _— About
= French - Frenc |
e Wi-Fi Network Authentication Required 4 0 X

Authentication required by Wi-Fi network

Passwords or encryption keys are required to access the Wi-
Fi network 'SFR_DBCO'.

Password: 1000000000000000000 - |

Show password

@ Cancel =#|Connect

Filf iFF F FFFFFFEEFEEFEEFEEFEEFEEEFEFEFFEFEFEEFEFEEFEEFEFEFESEFEESEFSEESSESSESESESESFSESSESESSESSESSSESESESEESESESEESSESySSESESEEESESEESssS s ssrs

[® L’'INTERFACE

. Raccourcis vers
- les applis et les
T T T UPﬂﬂI’IS I.ESI plus
- Sivousne FE Rin Program. . importantes
i trouvezpas  [EEESEEEEES 5

O FAle Managar L

¢ yotre bonheur [ wai nesder

l da ns lEs t:a Wely Browser
- raccourcis u::;; -
dubas, faites 4 cevsiomen
i E] Education
un tour dans — st
|-E menu O internat
 Apps.Cest gl

- notamment @ system

P iciquevous  [ERRSEEEES
- 3 Log Out

. trouverez

- les programmes

‘il

. «généralistes » comme VLC,
. Audacity, LibreOffice, etc.

Fond d'écran interactif avec un affichage en
. temps réel de données telles que ['utilisation du
- CPU, de la RAM et des port. Analyse du trafic,
connexion a Tor, VPN et activation de DNSCrypt.

o I K TTTTI N A




[ LA CONNEXION AVEC TOR

Normalement, vous n'avez rien a faire pour étre anonyme avec
Kadachi, mais nous allons nous en assurer. La distribution
embargue le Tor Browser et un autre navigateur (Kodachi
Browser) qui utilise aussi Tor pour se connecter. Cliquez sur le
premier pour mettre a jour
Tor et, une fois terminé, faites
un tour dans le second. Vous
LS devriez voir votre IP d'emprunt

kil s Pl e Pl P v

Yiuur Tor Browser is out of date, Wpgrading from 6.0.8 to 6.5.1

e Downlaaded 5.5% (3.7 Mi] |

--------

E Bioody Vikings|
T e L TT e P

' Drisable WebATC

-

‘ DrawnThamadls
Phan warn, s b Bt

[+ ] Flagfox A ol e
@ HMA! 1P Chase ear — P——
lasiip bt pus 0 addew w Lrmby ]
Proxy Selector rwtenss D -
:h_ Tuick]s o v

® Raaltima 1P Check

@ @ & -0 0 B @ = B &

Bsas  Bitesbe @S DU Sl G

e T S T e Ly " mep .

Your P pddenn Bpoman i bac G208 048.138

Frpirit vk b P [ oty b St iesbierstBon bt i) e Sy Vi el fow Wi g bedrerist o Wikrvosd ] stemd Weth ool vy
e Aoy

avec un message de confirmation, L'avantage du navigateur de
Kodachi c'est le nombre de plugins preinstallés pour brouiller
les pistes : adresse e-mail temporaire, agent de connexion
permettant de masquer votre configuration, anti-pub, anti-
tracker, proxy, etc.

F i O O FF A EEFEEEEEFEEFEFEEFEFEEEFEEFE T,

[ VOTRE PROPRE VPN

Vous n'avez pas confiance dans Le service de VPN proposé par
Kodachi ? IL est possible d'utiliser le votre ! Sur votre bureau,
ouvrez le dossier Own_VPN_Config, collez les paramétres

de votre fournisseur dans le fichier My_VPN_Config.ovpn

(ou remplacez-le) et vos identifiants dans le fichier auth.txt.
Sauvegardez, allez dans la barre de lancement rapide en bas et
choisissez Start your own VPN dans VPN Tools.

My VPN _Comfig.ovpn - tomeikodachiDatkctopOwn WAN_ Conflg - Geany
v Document Project Build Tools Help

rRist - tun
shttp-proay-retry & retry on connection failures
sRttp-proay [prexy sarver] [prosy past #)

smrte - replay -warnings

B -CRFD-TYRE SEFVer

werb 1

st 29

rogte-metric 1

prete top
phng-exit 98

x
ffed- - i w ] = P T, :':_

Aty 10:35:13; This & Geany 1.324. 1
LTI

[ E R Y R R R R R R RN R

eSS ESEFE RS SERE RN R R E R R R R R R

L R L L L L
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[ UNE INSTALLATION
SUR DISQUE DUR ?

Kodachi n'est pas pensé pour cela, mais il est tout de méme

possible d'installer la distribution. Aprés avoir booté sur le DVD
ou la clé USB, allez dans le menu Apps puis faites System

=l Jdevisda - GParted

GParted Edit View Device Parition Help

L4 devisda (298.09 GiB) »

idevisdal "
04,273 Gl
Fartition Fle System Sz Used Lineised Flags:
fdevisdal [ extd 294.23 GiB 14.45 GiB 279.77 GiB oot
& jdewisdaz extEnded 386 Gig
idevisdasS . linux-swap 3184 Gil duid B 386 Gk

> Refracta Installer > Use su. Entrez le mot de passe (par
défaut r@@t00) puis choisissez Simple installation > Run
GParted > Device > Create partition Table > Apply >
Partition > New > Add > Apply All Operations > Close.
Attention de ne pas écraser une précédente installation. Fermez

= Create new Partition +ox

I

Minimum size: 1 MiB Maximum size: 305244 MiB

Free space preceding (MiB): 'E

Create as: | Primary Partition & |
New size (MiB): 305244 |<

File system: lextd 2 ]
Free space following (MiB): |0 =

Label:

Align to: MiB -

l @ Cancel 11 4 Add |

Gparted et sélectionnez la partition que vous avez créee, Faites
ensuite Proceed with the installation et paramétrez vos
identifiants.

Tl WA S FEEFEEEEEEEEEFEEEEEEEEEFEEFEFT.

[1) TOUT EFFACER!

Avec Tails, il suffit de retirer la clé USB du PC pour effacer la
RAM et le contenu du bureau. Dans Kodachi, il faudra aller
dans la partie Panic Room ou vous pourrez faire Wipe the
RAM ou Wipe RAM then Shutdown. Le processus est plus
long que dans Tails. Sivous utilisez Kodachi depuis longtemps
et que vous voulez absolument tout effacer sans laisser de
trace, faites Destroy Kodachi. Vous perdrez absolument
toutes les données !
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Le mailing-list officielle de
. Pirate Informatique et des Dossiers du Pirate

¥

.De nombreux lecteurs nous demandent chaque jour s'il est possible de s'abonner. La réponse
est non et ce n'est malheureusement pas de notre faute. En effet, nos magazines respectent
la loi, traitent d'informations liées au monde du hacking au sens premier, celui qui est
synonyme d'innovation, de créativité et de liberté. Depuis les débuts de I'ére informatique, les

el hackEé'Js sont en premiére ligne pour faire avancer notre réflexion, nos standards et nos usages
- quotidiens. - '

+ % Mais cela n'a pas empéché notre administration de référence, la «Commission paritaire des
- publications et agences de presse» (CPPAP) de refuser nos demandes d’inscription sur ses
_ registres. En bref, I'administration considére que ce que rious écrivons n'intéresse personne et
ne traite pas de sujets méritant débat et pédagogie auprés du grand public. Entre autres
- conséquences pour la vie de nos magazines : pas d' abonnements possibles, car nous ne
5 * pouvons pas bénéficier des tarifs presse de la Poste. Sans ce tarif spécial, nous serions
. =" obligés de faire payer les abonnés plus cher ! Le monde a l'envers...

T Ay
ILE"'? #

i Wy
a=r

“  La seule solution que nous avons trouvée est de proposer a nos lecteurs de s'abonner
" a une mailing-list pour les prévenir de la sortie de nos publications. Il s'agit juste

. d'un e-mail envoyé a tous ceux intéressés par nos magazines et qui ne veulent le
7 © . - rater sous aucun prétexte. . : ’
3_ S - Pouren profiter, il suffit de s'abonner ‘
R - directement sur ce site i
e http://eepurl.com/FIOOD "L
f v oL Sl (le L de «FLOOD» est en minuscule) r
=
= R e ou de scanner ce QR Code avec
E T votre smartphone...
"~ TROIS BONNES RAISONS DE S'INSCRIRE :
2.+ ] Soyezavertide lasortie de Pirate Informatique et des
es s, 7L 780 Dossiers du Pirate en kiosques. Ne ratez plus un numéro !

L

' Vous ne recevrez qu'un seul e-mail par mois pour
vous prévenir des dates de parutions et de l'avancement
du magazine.

- M) Votre adresse e-mail reste confidentielle et vous pouvez
vous désabonner tres facilement. Notre crédibilité est en jeu.

droit d’acces et de rectification aux informations qui vous cunmgnant.-
# M -y . b % " ::-' _.__‘-.

A% ._--" i —y

N Y e T T O TN s R T
# Eonformement a la loi «informatique et libertés» du 6 janvier 1978 modifiée, vous bﬂn%d’uqﬁf ;

Ly g
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HYDRA'!

Hydra c'est bien sur une organisation ennemie juree
de Captain America, mais c'est aussi un redoutable
logiciel qui peut cracker du mot de passe en ligne
sur une cinquantaine de protocoles ou bases de
données: Telnet, FTP,HTTP, HTTPS, IRC, VNC, SSH,
SMTP, MySQL, XMPP, IMAP, etc. Pour cela, il nous
faudra compter sur un dictionnaire de mots de

passe et d'un peu de chance...

ous vous mettons souvent en garde sur

l'importance du choix de vos mots de

passe et ce n'est pas pour rien ! Avec trés

peu de connaissances en informatique, un
pirate a la petite semaine pourrait faire de votre vie
un enfer (usurpation d'identité, défagage de votre
site, vol de données, etc.) Car on utilise des mots de
passe tellement souvent sur Internet gue certains
utilisateurs font U'erreur de choisir le méme partout.
C'est bien s(r une chose a éviter, car il suffit qu'un
seul de vos comptes se fasse pirater pour que les
autres ne tombent comme des dominos. De méme,
n'utilisez pas de mots de passe permettant de
deviner les autres (kiki75, kikiPaname, TheKiKidu75,
etc.) ou faciles a deviner.

NE VOUS CROYEZ PAS A L'ABRI!

Car avec les réseaux sociaux il est facile de connaitre
des éléments sur vous : date de naissance de vos
enfants, séries, sports ou parti politique préférés,

QUELLE EST LA SECURITE DE MON MOT DE PASSE?

etc. Si vous pensez que MélenchonPSG9698 est
solide, vous avez tort... Mais ce qui nous intéresse
ici c'est la méthode par dictionnaire puisqu’Hydra
['utilise principalement. Ne prenez donc jamais un

mot de passe qui veuille dire guelque chose, méme
avec une alternance et des chiffres a la fin. Par
exemple SoONgOkU92 ou BELmondo76 sont peu
s(irs (voir nos articles sur John The Ripper). Alternez
capitales, minuscules, chiffres et caractéres
spéciaux. Rge7’1*$Hj562Nugfl vous semble
alambiqué ? Certes, mais il est sir selon le site
https://howsecureismypassword.net ; testez les
votres ! Il sera bien s(r difficile de mémoriser ces
types de mots de passe, mais au lieu de les ecrire

sur un Post-It (attention aux cambriolages !), faites
confiance a un porte-feuille comme Xecret ou Enpass
(voir notre précédent numéro) : la plupart du temps,
vous n'aurez méme pas a les retaper ! A la différence
de nos précédentes démonstrations sur les mots

de passe, Hydra fonctionne en ligne. Alors que nous
devions auparavant avoir un hash en main pour
tenter de cracker le mot de passe correspondant, ce
n'est pas le cas ici. Hydra va directement envoyer des
requétes vers un serveur cible. Voyons comment se
présente xHydra, son interface graphigue...

Notre mot de passe Rgé7°12SHj562Nugfii est
tres solide, mais pas invincible pour autant.
Méme s'il faudrait des siécles a un logiciel
pour le cracker, vous n'étes pas a 'abri d'une
faille de sécurité qui pourrait le rendre visible,
d'un keylogger ou d'une attaque encore
inconnue a ce jour... D'ols la nécessité de les

changer réguliérement.

B 12311 01010010100101010100100001110101010101011010101000100110101 1

KALILINUX:

o

Anciennement BackTrack,
Kali Linux est une

distribution spécialisée
dans |'audit réseau,

le pentesting et plus
généralement le hacking.
Parmi les outils inclus,
vous trouverez des
logiciels pour cracker

des mots de passe, des
logiciels de rétro-
engineering, des modules
pour pénétrer des réseaux
sans fil, mais aussi le
langage Arduino ou CHIRP
(radioamateur). Une vraie
mine d'or pour les hackers
débutants ou confirmes.

Mot valise réunissant
«penetration» et «testing».
ILs'agit de tester les
forces et faiblesses d'un
ordinateur, d'un réseau,
d'un site ou d'une base de
données avec des logiciels
spécialisés. Bien sr, ces
derniers peuvent étre
utilisés & des fins moins
nobles.

nNMinminnntntnnninnumRm1niik
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CEQU'IL VOUS FAUT
2 XHYdra KALILINUX
= - OULETROUVER ?:
. sous Kali 2 -

[ XHYDRA DANS
KALI LINUX

Nous ne reviendrons pas sur la mise en

place de Kali Linux puisque nous avons vu
dans notre n"27 que vous pouviez l'installer,
['utiliser depuis un Live CD, une virtualisation
ou méme un Raspberry Pi. xHydra est
l'interface graphique du logiciel Hydra et vous
la trouverez dans le menu Applications

> Attaques de Mots de Passe > Les
Attaques en Ligne > hydra-gtk.

DIFFicULTE: 22

Sddd LE&Ldd
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Quitter
Target | Passwords Tuning Specific Start
Target
. SingLE Targe“- | Smtp_gmailtcnm< .........................
) Target List | e |
() Prefer IPV6
fal g i
Protocol —— -
Output Options
Seads s & Be Verbose
() Show Attempts & Debug

(] COMPLETE HELP (] Service Module Usage Details

hydra -s 25 -5 -v -d -l yourname -p yourpass -t 16 smtp.gmail.com smtp

....
o

- plus d'autres options permettant d'avoir des détails sur les
- tentatives, un mode Debug, etc.

[[» ONGLET TARGET (CIBLE)

. Dans ce champ vous devrez taper 'adresse IP ou 'URL de la

. cible. Sivous avez plusieurs cibles, vous pouvez en faire une
liste au format TXT ou LST et spécifier lemplacement ici.La °
. case en dessous permet d'utiliser des adresses IPv6 '

. lci vous devez spécifier le protocole et le port d'écoute. :
. Chaque protocole a un ou plusieurs ports d'écoute habituels
- (21 pour le FTP, 22 pour le SSH, 193 pour IRC, etc.) Pour étre
siir que vous ne donnez pas des coups d'épée dans l'eau, vous
. pouvez scanner les ports d'une cible avec le logiciel Nmap,

- inclus aussi dans Kali.

Utilisation du protocole SSL pour les serveurs qui L'utilisent

DES VERSIONS POUR TOUT LE MONDE'!

Sl vous n'avez pas envie d'installer ou d'utiliser Kali Linux, il existe aussi une version Windows appelée THC-Hydra que
vous trouverez ici : www.the.org/thc-hydra. Attention, votre navigateur et votre antivirus ne vont pas aimer... Sinon,
vous pouvez aussi tenter de L'installer sur un appareil Android rooté. Attention, la manipulation est un peu complexe :

https://goo.gl/bKJyGu.
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xHydra © 60 0

Quitter
Target Passwords | Tuning Specific Start
Username

B e Iidpresse 7 S— i

) Username List {_ |
() Loop around users (] Protocol does not require usernames
Password
) Password |yourpass

. |

@ Password List

() Generate | 1:1a |

Colon separated file

[_] Use Colon separated file [ -

& Try login as password .fﬁ‘f empty passwurd O Try r-Eﬂ_*grsed login

hydra -s 25 -S -v -d -l idpresse -P .-'roét!lrmges.-‘d ictionnaire_FR -e rl_-

- Cases & cocher pour essayer d'utiliser L'identifiant comme
- mot de passe, un mot de passe vide ou inverser le mot de

- passe et 'identifiant. Cochez les trois car il ne faut jamais
. sous-estimer la bétise des gens...

[ ONGLET

_____
e ®

"% Sivous avez votre mot de passe mais que vous cherchez votre

Nom d'utilisateur de la

¢ cible, comme pour le pré-

. Vous pourrez trouver quelques exemples ici dans plusieurs
- langues (wordlists) : http://www.openwall.com/mirrors.

- nous vous parlerons dans le prochain numeéro : https://goo.gl/

ATTENTION!

La démonstration suivante a pour but de tester vos
mots de passe ou de persuader un amia prendre au
sérieux la notion de sécurité informatique (avec san
autorisation bien siir). Dans le cas contraire, vous pourriez
tomber sous le coup de 'article 323-1 du code pénal,
lequel dispose que «Le fait d'accéder ou de se mainteni,
frauduleusement, dans tout ou partie d'un systéme de
traitement automatisé de données est puni de deux ans
d'emprisannement et de 30 000 € d amende. Lorsgu il
en est résulté soit (a suppression ou la modification

de données contenues dans le systeme, soit tune
altération du fonctionnement de ce systéme, [a

peine est de trois ans d emprisonnement et

de 45000 € d'amende.»

PASSWORD

cédents onglet, vous pou-
vez dresser la liste des User-
name potentiels... Cochez la
premiére case sivous désirez
que la liste revienne sur elle
méme en cas d'échec et cochez la
deuxiéme si vous n'avez pas besoin
de nom d'utilisateur.

\§

identifiant, entrez le sésame dans le premier champ. Si vous avez

- l'identifiant mais pas le mot de passe, vous pouvez spécifier une
. liste de mots de passe que l'on appelle dictionnaire au format TXT

ou LST. Les dictionnaires de bonne qualité sont rares ou payants.

Vous pouvez aussi essayer Le générateur de mots Crisis dont

iwr90e. Generate sert & la méthode brute force mais reste trés

anecdotique dans cette interface. Préférez la version ligne de

commande pour cette option.

. points virgules (les fichiers doivent normalement revenir
: alaligne a chaque mot pour étre pris en compte. i

Tl AT T EFEETTFETETETETFTTEETETTETETFETFTTTFTTTEETFFTTTFETTEETTFFTTEETTETETFTTTTEFEETTFTTEETFTFT A

[ ONGLETS TUNING
& SPECIFIC

Les deux onglets suivants permettent moult autres réglages ou
paramétrages : nombre de threads, comportement a adopter
en cas de succes (continuer sur d'autres taches ou s'arréter),

utilisation d'un proxy, etc.
xHydra e ® O
Quitter
Target Passwords | Tuning | Specific Start
Performance Dptinﬁs i
Number of Tasks :'
Timeout 30 |4

(] Exit after first found pair (per host)
("] Exit after first found pair (global)

("] Do not print messages about connection errors
Use a HTTP/HTTPS Proxy

@® No Proxy ) HTTP Method ) CONNECT Method

Proxy 'http://127.0.0.1:8080

LA R R R L B B R R RN R R R R R R R AR R R R R RN

[ ONGLET START

Bien siir, le dernier onglet va démarrer le processus. Cliquez sur
Start en bas lorsque vous étes slr de vos réglages. Notez gue le
logiciel va mémaoriser les résultats ou les échecs et si un bug se
manifeste, vous n'aurez pas a tout refaire. Notez que tout en bas,
vous verrez l'équivalent de vos paramétrages et de vos actions
en ligne de commandes. Vous pourrez donc a terme comprendre
comment fonctionne la syntaxe d'Hydra. Dans notre exemple,
nous avons fait chou blanc. Forcément, nous avons essayé de
pirater le compte Gmail du rédacteur en chef!

Quitter
Target Passwords Tuming Specific Start
L e LS -

S

SO U WA & UL b e F R [+ e TR ue

]
D050 Dads 3334 J035 JedT 2e39 006874 TAN) [.534 579 hitp]
OG0 T33a 2 TITS 7070 6172 Tale G760 667 [ sufsuppon. goog |
COTC: 665 2efd 6Gd WEd G169 Gc2f 370 3d57 [ le.comimailTp=\W |
0080 G561 4c6f G769 G52 6571 T560 ThE5 6410 [ ebloginRequined |
0080 6231 3073 6431 3731 3839 3636 TT6d 652 | bAOSm1T1ROGEWwM. |
O0al: 3332 200d 2067 736d TAMD Odida
after select
[DEBLYG] betad_ris(1] tor target_no O active O
[DERLKG] child O got target -1 selected
[CEBLAG] brydra_select_target() reports no more targets beft
[DEBLMG] heeaad_mor 0, bl 0, Tail 3
[DERLAG] heedd_na5] to target_no O active 1
[DEBUG] Petadnof5] read N
[DEBLYG] heedad i 5, kil 1. Tail O
DEBLUG: busg hunt: 26
[DEBLIG] all targets done and all heads finished
[DEBLMG] while loop bel with L
[DERLAG] killing all remaining children now that might be stuck
1 of 1 target complebed, O valid passwords found
Hepdra [hatpel v the. org'th -hydra) finished at 2007-04-11 11-39:42
finisheds>

Start Stop Sawve Quiput

et o SEC € 8t apkoliie) Ol o dboilos ace t 16 cmbn amal com comtn

[22-gsmtp.. ]




Surveiller que la
Neutralité du Net est
bien respectée c'est
étre sdr que tout le
monde dispose de la
méme connexion et
des mémes chances.
Aimeriez-vous qu' un
Internet ou un forfait
plus cher permettent
aux gens fortunés de
télécharger plus vite ou
d'étre prioritaires sur
certains contenus ?

En tant que webmaster,
aimeriez-vous que les
vidéos qui s'affichent
sur votre site soient de
moins bonne qualité
parce gue vous ne
vous appelez pas
Google ou Microsoft ?

-----
-----
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Nous vous parlons souvent de censure et de filtrage sur Internet, mais

tout cela reste bien obscur. Comment savoir si le réseau des réseaux est «bancal»
lorsque vous vous y connectez. Chez vous, au travail ou a l'étranger voyons comment
directement tester votre connexion avec les applications mobiles ooniprobe...

isponibles sur Raspberry Pi, MacOS

et Linux (https://ooni.torproject.org//

install), les logiciels OONI débarquent

sur appareils mobiles Android et
i0S sous le nom d'ooniprobe. Lance par les
responsables du projet Tor, OONI (Open
Observatory of Network Interference) propose
trois tests permettant de faire le point sur les
performances de votre réseau et sur l'éventuelle
censure de votre connexion a Internet. En
France, a part quelques sites de djihadistes, la
censure est discréte méme si on fait aussi la
chasse aux sites de téléchargement (coucou
T411!). Dans d'autres pays, on fait moins dans
la dentelle avec des sites d'informations bloques,
les protocoles de messageries instantanées, les
bridges de Tor, certains proxys, etc. Pas besoin
non plus de sortir du pays pour voir sa connexion
Internet manipulée, Avec ces applis, vous allez
savoir si votre réseau d'entreprise, votre hotel
ou votre bibliotheque brident les connexions.

 ELT R NN ET ]
(L1112 L)

Les tests menés par les logiciels OONI permettent de détecter certains signes de censure,
de surveillance et de manipulation du trafic. Or, vous pourriez étre inquiété dans certains
pays pour avoir utilisé ces tests : amende, surveillance de votre trafic, mise sur liste noire,
voire méme emprisonnement. On ne plaisante pas avec ce qui est considéré

comme de l'espionnage en Corée du Nord, Chine, Soudan et autres. Soyez prudent.

UNE FORMIDABLE SOURCE
D'INFORMATION...

PARFOIS UN PEU TROMPEUSE
Toutes les données recueillies

par ooniprobe sont analysées et réunies
pour dresser un bilan mondial de la censure.
Ces donnees sont parfois a prendre avec
des pincettes, car certains pays sont plus
testés que d'autres, par méconnaissance
du projet ou peut-étre aussi

un peu a cause de la répression...

C'est avec surprise qu'on apprend

que la Biélorussie filtre moins de choses
que la France. Quand on regarde de plus
pres, la derniere dictature d'Europe n'a
connu que 1200 mesures tandis que la
France en est a plus de 2 millions.

Avec en plus Trident Media Guard qui scrute
les mechants pirates, le pays des droits
de 'Homme est dans le rouge alors gue
tout va bien a Loukachenko-land !




€Y ooni Explorer

World Map

Measurements

@ More than 100,000

B More than 10,000
Less than 10,000

Discoveries
B Confirmed censorship cases
w Vendors identified

Highlights

Explorer

€) oom Explorer

I China

B Chain Hepe's witil we kDot abvoul anosalies with indersed consectioim losmed o Chisa
Hewarveseiy
Coesiy B 50,634 Measurements Collected
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Cointry Code ] = Test Mame = Imput = Star Time
o AB4134 Tap_imwalkid_pegacst_line Q0NTA LETI O ES 00 &
=} AE4134 web_conneotivin birrps e e org 2007403-L6T23:07:50.00....
o AE4134 web_oonnectivine s S infid el s org 2007403 L6TI307: 50000
= | A54134 web_connectiviny brps e sixaparccom 2007400 LOT2307: 50000,
=] ASEIT web_connenivine b e,y com 20170 TATR0RL 3 00
(=} AS4mT wrh_connestivity hitp: Senomnewn org 200740 V6T R 35000
=] AS4EYT weh_connectivity http:s e Famouspam... 200740-16T20-31:32.00...,
=] AS4EIT weh connectiviny hnpes SwwEn cosen 200700-1L6T20- L3000,

ik L H L 1 - 100 of 50634 hems
Coustry baterneq Statistics
Darwouree; World Fact Book
Top level dosmain

Percent of popslarion using the imemes
Total popealation uising (e irierm e

8505 (204 51}

B8 milioa

Total popalaion 1,367 455 388 July 2015 st}
Methods of Cemsarship
= D85 hijscking
DR Tt imvalves sendisg Galiified DS query pepoikes i feguests senl by clienis
= TCP{IP Blocking
TR/ TF tewed blincking i hlocking or impeding the sbilicy of & client 1o connect oo the server

Lorsqu’on clique sur un pays, on peut voir le
nombre de sites bloqués sur le nombre de ceux gui
ont été testés. C'est aussi un peu trompeur, car
certains sites bannis ne sont peut-étre pas dans
la liste. Il est possible de contacter OONI pour les
ajouter. En Chine on apprend que sont bloqués les
sites de news de Google, DuckDuckGo, OpenVPN,
Reporter Sans Frontiere, Amnesty International,

-

b

Les résultats obtenus par l'ensemble des
logiciels OONI sont centralisés sur le site avec
des renseignements détaillés pour chague pays.
Comme nous pouvons le voir, la France n'est

pas au top et c'est surtout a cause des mesures
de surveillance HADOPI/Trident Media Guard
(vendors sur la carte).

Dalailama.com, Twitter, Tor Project, etc.

NEUBOT, POUR SURVEILLER
LA NEUTRALITE DU NET

Vous en voulez encore ?

Le site MesurementLab
propose des outils a utiliser
sous Windows dont Neubot
(car le service en ligne Glasnost
a fermé ses portes en février
dernier). Il s'agit d'un logiciel
open source gui effectue
périodiguement des tests de
transmission avec des serveurs
de test pour s'assurer que

la neutralité du Net est bien
respectée, Le programme
enregistre les résultats de
transmission de différents
protocoles et les donnees
peuvent &tre analysées en
fonction de l'emplacement
géographique et du FA.

www.measurementlab.net

Automatic tests
automatic tests; enabled
hsable

Manually start test

Test: | bittorrent - | m

Latest test results
Result of bittorrent
Latency 28.1 ms
Download speed 4.5 Mbit/s
Upload speed OB6.4 Kbit/s
Progress 100%:

About

This is the web user interface
of Neubot. Neubot is a

lightw eight free software
program that runs in
background and periodically
performs transmission tests to
probe your Internet connection
using various application level
protocols. Read more
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CE QU'ILVOUS FAUT

% Comment OONIPROBE

OU LE TROUVER ? : https://goo.gl/DgJeyw (Android);

. maitriser ooniprobe ? s

DIFFICULTE: 22

[P PREMIER CONTACT [2» CONTRE LES «<MIDDLE BOXES»

Attention
Welcome to Pop Quiz! Set Up Sharin €  HTTPInvalid requestline : ¢  HTTP Invalid request line ges = 5el
; PQ P g _ l'utilisation du
ooniprobe! R e i 3 R“‘;""‘E } 5.465 Runtime second test
threesgh the DOMI explorer and DONI's list of Location: FR (AS15557 Location: FR (A515557)
measurements & E-.'u_'r'-,.'lhing_ is OK mp Inuﬂld
L There was no anomaly in communicating to Everything is OK Rmest Llne
/'_"- i clude your netmor info? [ ] aur contrel servers. Click an "Show 1% no anomaly in communicating to
: NS o e R L ® exchanges® below to see what owr server r5. Click on “Show pe ut EtrE
EE - R T My mepssurmsents will by defuslt prt B save and wisal was seal es" below o see what our server v
L] puttlinhed s D0MI Cxplarer and might include 7 Sharw resultn publiclyT .- L} E Dnsldé réE
persnnally-identihabie informaton Show exchanges
e I sent | received comme une
:i ;:i""';l':chnical measurement s e manceuvre
v annatations: [1 1 key e il U'ffEﬂSWE dE
Lors du premier lancement, ooniprobe vous proposera un petit N hacking dans
quiz pour voir si vous avez bien compris les dangers de l'appli. it = st et/ certains pays.
Y 0 " " miasurement_start_tims; “3H077-00-30 16 HTTR/ D3 HTTR] D3 N
La premiére question vous demandera si vous étes conscient que — ILs'agit de

des gouvernements ou votre employeur peuvent étre au courant
que vous utilisez 'appli tandis que la deuxiéme vous demandera
sivous savez que vos données peuvent étre publiées sur le site
officiel. Heureusement, sur la page suivante vous pouvez faire en
sorte de partager vos informations et les résultats de vos tests
sans pour autant communiguer votre IP (ce qui vous ne vous rend
pas 100% anonyme pour autant).

L g g g i g i i

[1» TEST DE CONNECTIVITE

Vous pourrez ensuite lancer

détecter L'utilisation de proxys sur certains sites pour surveiller
les connexions ou manipuler le trafic. Comme bien souvent, rien
a signaler avec un FAI frangais, mais ailleurs... Attention, ce n'est
pas parce qu'un site utilise un proxy qu'il est forcement louche.
En cas de réponse positive, allez faire un tour dans les journaux.

Tl E T EEEEEEEEEEEEEEFEEEEEEEEFEE ST,

D TEST DE
CONNEXION

26.82s Runtime
Location: FR (AS15557)

les différents tests. Web NDT Speed Test — Download @ Upload @
- Web Connectivity CunnEl:l'i‘Hih\' tEr:ltE de ESE #® e | =4 10.20 MBps 1.06 MEps
S wrmmins || connecter 3 plusieurssites TP lnvalld request ine (— Ping = Server =
@ (TP préenregistrés dans le but de voir <& 00-03-28 T8 | Veow | 27 O =
s'ils sont bloqués et a quel niveau B ee — e B2 20h
o T e “wn |  DNS ou Deep Packet Inspection $¢ 2017-03-20 16:57:39 e ) . i
2 gmhs dxtva (analyse détaillée des paquets 0.0M%  7.2%

Le dernier test Network Diagnostic Test n'a rien de bien sorcier,
il s'agit de données basigues concernant votre connexion : débit,

de données pour en déterminer
le protocole, etc.) Pour voir les

3.61s Runtime résultats, il suffit de cliquer sur ping, paquets perdus, etc. Le reste n'intéressera que les ingénieurs
Location: FR (AS15557) les trois barres horizontales réseau. Notez que, méme s'il est beaucoup plus simple de faire ces
nttp:/Jwww. blubster.com| et de faire Past Test. Si vous tests d'un smartphone, la version «desktop» propose des options
® Evidence of censorship avez un doute sur un site, plus avancées : vérification du réseau Tor ou du bon fonctionnement
The site appears to be blocked becavse the |- @ plus simple est d'essayer des messageries WhatsApp ou Facebook Messenger. Nous y

HTTP request failed with connection_reset

reviendrons si vous le désirez...

de s'y connecter avec Tor...

;;a:hnicalmeasurement e : |"||u.'.|l| b g '.::nu — I:;_w—rl_ | Ir"'l-';:'-.'
T e Beomrrye o 1 Comme vous pouvez le
. s i e e b i voir, les tests sont trés
o R e détaillés et les résultats
g g . By - i peuvent étre gardés en
o e ot g mémoire pour les comparer
sorerasid K iy Rocuscmniog: st " ultérieurement...
: - g vy " N )
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MEDICAT:

LA TROUSSE A OUTILS
UNIVERSELLE

Probléme de fichier Windows, d'infection, de RAM, de disque dur, de
partition ou de mot de passe ? Plus besoin d'avoir toute une collection
de Live DVD sur vous lorsque vous partez réparer l'ordi de tata Lydie
ou celui de Kévin (votre cousin de 13 ans qui se prend pour un hacker).
MediCat propose une compilation d'outils fréquemment mis a jour...

DES VERSIONS
ENTRE 1,5ET 7,5 GO

ous avons souvent
parlé de Hiren's Boot

CD (notamment dans
b Les Dossiers du Pirate
~ n°7), mais malheureusement,

ce Live CD proposant une
trousse a outils extrémement
complete n'est plus mis a

jour et commence a se faire
. vieux, Pour remplacer cette
compilation, nous vous
proposons de découvrir
MediCat (MediKit, MediCat,
vous saisissez?). Cette
compilation permet de
faire la chasse aux virus,
de restaurer un Windows
bancal, de sauvegarder des
données en cas de probleme
physique ou de mettre un peu
d'ordre dans vos partitions.

MediCat comprend aussi des outils de
diagnostic en tout genre, plusieurs logiciels
pour récupérer vos mots de passe (dont ceux
de Windows et de certaines distributions
Linux). Idéal pour les altruistes qui
n'hésitent pas a se déplacer pour réparer
l'ordi d'un ami, MediCat est indispensable.

La version la plus «lourde» peut aisement
prendre place sur une vieille clé USB de 8Go,
raison de plus pour la garder tout le temps

avec soi.
SUR
NOTRE CD

BIOS UEFI ?

Certains fabricants de cartes méres intégrent depuis guelques années un BIOS sécurisé et
un peu pénible appelé UEFI ou EFI. Ce BIOS spécial est un peu difficile a prendre en main et
vous donnera du fil a retordre si vous souhaitez «booter» depuis un CD, un DVD. Dans ce cas,
il faudra désactiver l'option Secure Boot et activer le Boot Legacy (ou CSM si cette derniére
est présente). Pour les clés USB, le Logiciel Rufus (voir notre pas-a-pas) vous facilite un peu
la tache méme si cela ne fonctionne pas encore a 100%. Pour en savoir plus et apprendre
comment s'en sortir avec ces BIOS, voici un article trés intéressant : hitp://goo.gl/KSDTS5
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PAS A PAS

Utilisation
de MediCat

[P 'IMAGE ISO

7 Srm - ~1 Choisissez la version gue vous voulez
il “ | surle Google Drive ou Mega. Nous
e i 2 vous conseillons la plus lourde sauf
B—— si vous n'avez pas de graveur de
rerererepr—— DVD double densité (et pas de clé
s USB). Notez qu'il faudra rassembler
A les fichiers (medicat.16.10.
: stable.7z.001, medicat.16.10.
< e stable.7z.002, etc.)avec 7-Zipen
B S ouvrant le premier. Gravez celte
Copie de i 50 image ou ouvrez Rufus, laissez

MBR pour BIOS ou UEFI, FAT32
comme systéme de fichier et choisissez Image ISO dans le dernier
menu déroulant, Dans la case a droite, renseignez 'emplacement
de l'image. Faites Démarrer mais attention, votre antivirus va sans
doute se réveiller. Désactivez-le pendant cette phase.

FiF F F T FFFFFFFFFFFEFEFEFFFFFFFFEFEFEFFEFFEFFFEEF

[» «<BOOTER» DEPUIS
UN PERIPHERIQUE

Pour booter sur le lecteur
DVD ouw sur un port USB, il
faudra juste demander a
votre PC de le faire. Faites
Suppr, F1,F20u F8 (en
<Enter BIOS Setup> fonction de votre modéle
de carte mére) juste apres
avoir allumé le PC et entrez
dans le BIOS (Setup). Trouvez l'option Boot Sequence (qui peut
aussi étre sélectionnable avant méme l'entrée dans les menus) et
modifiez l'ordre en mettant en premier votre lecteur optigue ou
'USB. Pour les BIOS UEFI, consultez notre encadré a ce sujet...

FilF F F F F F FFFFFEEEEEEFFFFEEEEFEEESESEFEFF s

[ LE MENU PRINCIPAL

Vous devriez voir l'interface
principale avec Continue Booting
i " The PC (pour booter normalement
Coste Bty T B0 Pl sur le disque dur une fois que

Toels vous aurez terminé), Boot Other
Harddisk Partitions pour
choisir sur quelle partition booter
(au cas ol vous auriez plusieurs
0S sur lesguels démarrer) et
64-Bits Windows Recovery
pour retrouver un Windows stable.
Ensuite nous avons Diagnostic Utilities avec Hardware
Detection Tool (pour identifier les périphériques et mieux choisir
ses pilotes), MemTest, TestDisk (pour réparer la table des
partitions ou faire une image miroir de son disque dur, voir
Pirate Informatiquen°32) et le classique Ultimate Boot CD.

Houe Up:T Houe Down:! Select :Enter Exit:ESC

Medicat'DVD ™

RECHARGED

(T Y R R R N R R RN
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CE QU'IL VOUS FAUT
MEDICAT

0U LE TROUVER ?: https://goo.gl/3imeh8
RUFUS

0l LE TROUVER ?: https:/frufus.akeo.ie
DIFFICULTE : 2 @

N

[ ANTIVIRUS ET ACCES
WINDOWS

En cas d'infection, c'est Scan
for Viruses qu'il faudra
sélectionner. Cette option va
afficher l'antivirus Comodo.
Depuis cette interface vous
pourrez bien sQr lancer des
scans, mais aussi acceder

a Internet et a des outils
rudimentaires (navigateur,
capture d’écran, etc.) Remove
User Account Password
vous donne acces a des outils
que nous avons déja abordés,
dont Offline NT Password & Registry Editor (Les Dossiers du
Piraten’10) et Kon-Boot (Pirate Informatigue n°28) qui permettent
de retrouver un acces a Windows si vous avez oublié votre mot de
passe de session, Ces logiciels ne fonctionnent gu'avec le mot de
passe Local et pas du tout avec le nouveau type de mot de passe
Compte Microsoft.

W

[ DEUX OS EN PRIME

La ol Hiren's Boot CD donnait l'accés & un Windows XP «light»,
MediCat propose un Mini Windows 10 et Lubuntu. Le premier

1 vous donne un véritable
| petit Windows pour
récupérer ce qui peut
l'&tre, accéder au réseau,
gerer vos périphériques,
monter des disques durs
et tout ce qu'on peut
faire avec un véritable

0S graphigue. Il comprend aussi la collection de logiciels de
PortablesApps.com pour réparer, sauvegarder, etc. Lubuntu fera
la méme chose pour les linuxiens puisqu'il s'agit d'un Ubuntu «light»
avec a peu prés les mémes options, mais pour les systémes au
manchot. MediCat FreeDOS n'a quant a Lui que trés peu d'intérét
puisqu'il s'agira d'aller dépanner les anciens systémes

ou de fonctionner sur de trés modestes configurations.
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AVEC LES oUTILS NIRSOFT
4§ I PasswordFon Co\User\benbailleul dppDats\ Rosming hMazills' Frrefon' Profiles sphjSvga.default - m) x
;‘F o Fiesmrnrde récupérer les B R T e 33h
e = identifiants/mots de OHD EaA

[]ESSE' dE‘ Vs ﬂH‘JigHtEU rS? Recor. o  WebSite User Name Password User Mame Field Password Field Signans File
C'est facile avec les outils de Nir Sofer! . ' a— -
Ce programmeur trés consciencieux @3 btps:/flagin.mailchimp.com usemname prssward loginsjson
. . >4 https:/Fssllovh.met _user pais loginsjson
propose des logiciels sains: la plupart 85 Spalelated e
de ses produits ne nécessiteront aucune ot B oo s . i
. . @7 hittpss/ e winamafr email pessward leginsjsan
installation et pourront se loger sur une o8 Wtps//compteperso.Jeboncoinr st usermame st_passwd loginsjson
clé USB sans laisser de tranels dans la - or-narrsnd - - i
base de registre de votre ordinateur. Avec i st loginfmt il = as.
. 4 S WAL ST AT USETNAIE FAERWET GG iEon
PHSEWﬂm FUH, Eh rDITIEPESS Et IE PHSSHIEW @13 hitpe/fassure.amelifr conneigncompte_dnu..  connesencompte_lood..  loginsjson
H ' H o4 hittpsz/fwwsaunet-entreprises.fr Lprenam Lpasswerd legins json
(jusqu'a la version 8) vous pourrez recuperer | o o R . - s
vos sésames pour les transférer ou les o1 hisps://Fyp.cbay.fr pass logins json
@17 hitps/Msignin. ehay.fr wusend 5 legmsjson
sauvegarder en cas de probléme. e o A s R . | S,
= @19 hitps://ballejaune.com usemame passward loginsjson
Lien: www.nirsoft.net/password_ o e ——— usemame password logins son

renuvew_mls-html {."\ " At Ninnnnas o e T I R S L AT lmmeme armm 3
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Un CPU moins sollicité

AVEC LE POWERSHELL bE WINDOWS

Sivous avez souvent des pics d'occupation de processeur
inexpliqués sur votre ordinateur sous Windows 10, cela
vient peut-étre de l'option de compression de la mémoire
virtuelle. En effet, avec certains appareils un peu légers
au niveau performance, cette compression optionnelle se prend parfois
les pieds dans les pédales. Lancez le PowerShell de Windows en mode
Administrateur (lancez une recherche dans la barre et faites un clic
droit) puis tapez Get-MMAgent. Vous devriez voir True en face de la

ligne MemoryCompression. Pour retirer cette option, faites Disable-
MMAgent -m. Si vous voulez revenir en arriére, il faudra taper Enable-
MMAgent -m.

#

e

EN Administrateur : Windows PowerShell —_ O >

Pourcentage d'utilisation 100 %

L]

60 secondes

Dévoiler une faille
en toute sécurité

Avec ZeroDiscLo

ier‘ e Dans notre n°30 nous vous avions parlé
du protocole d'alerte Zataz de notre

confrére Damien Bancal. Ce protocole permet de mettre
au courant un site d'une faille, d'une vulnerabilité,
d'un piratage ou une fuite de données pour qu'elle soit
colmatée avant qu'elle ne soit exploitée. La plate-forme
ZeroDisclo.com co-créee par Korben propose quelgue
chose de similaire. Accessible directement ou via le
réseau Tor, le site permet de signaler une vulnérabilité a
différents CERTs (des centres d'alerte et de réaction aux
attagues informatiques) depuis un formulaire en ligne.
Bien siir tout est sécurisé et chiffré pour permettre aux
bons samaritains de dévoiler une faille sans risquer la
case tribunal...

Lien: https://zerodisclo.com

'WELCOME TO ZERDDISCLO.COM !

THY RICAT PATH TE [OOSOERLTED VIA MERES, T DRCLOTRRE

Récupérer les mots de passe de vos navigateurs

B IIE:0IAS1 01010010100101010100100001110101010101011010101000:
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MudftiBootlisB 150 Iruagur Syshwn  QEMU Aonst

# 4 Une clé USB multiboot

avec MuLmiBooTUSB - —
Comme Rufus, MultiBootUSB permet de placer différentes F — H ||| owse 150

distributions Linux sur une clé USB tant que celle-ci dispose d'espace )

disponible. Yous pourrez donc transporter partout des systemes o o
alternatifs (Kodachi, Tails), des outils de réparation (MediCat, etc.) ST

ou des distributions expérimentales. Si votre matériel n'est pas reconnu comme
un périphérique bootable par le BIOS, vous pourrez installer le boot loader Syslinux tmage Progress

pour y remedier. Le logiciel est disponible sous Windows et Linux... -

Lien: http://multibootusb.org

e 53

Desik Labwed 12 Ko Laibesil,

Audit réseau Crack de mots de passe
sur mobile # WiFi
AVEC ANMAP Avec WiBr+

222 ANmapest unoutil Android >=@@@  Crackerun mot de passe consiste a le deviner en utilisant
gue vous pouvez utiliser sur des outils informatiques et son cerveau (eh oui, il faut les

un réseau ou un site pour déterminer les ports
disponibles, les services, les versions du systéme
d'exploitation, les types de filtres/pare-feux, etc.
Un outil d'autant plus efficace gu'il s'installe
trés facilement sur un mobile rooté. Comment
avoir I'lP d'un site que vous voulez tester? Faites
tracert www.idpresse.com dans un terminal
par exemple!

Lien: https://tinyurl.com/mydfuge

deux). Il existe de nombreux outils sur PC (Windows et Linux) que nous vous
présentons parfois dans Pirate Informatique et les Dossiers du Pirate, mais

pour cette fois, nous parlerons de
Wibr+, une appli bannie du Google
Play Store. Cette derniére propose
de casser le mot de passe d'un
réseau WiFi pour y pénétrer. Bien
sir nous présentons cette appli
pour tester votre propre réseau et

Wi ["; F*‘ T

aussi pour vous montrer comment
s’y prennent les pirates pour
accéder a votre réseau et 'utiliser
pour réaliser tout un tas de méfaits
(téléchargement illégal, attaque
DDoS, etc.) Trés compléte pour

android nmap

m 213.186.33.105

Starting Nmap 5.51 ( http://nmap.org ) at
2017-04-03 12:37 UTC

Nmap scan report for 213.186.33.105
Host is up (0.054s latency).

PORT STATE SERVICE

1/tcp open tcpmux

3/tcp open compressnet

4/tcp open unknown

6/tcp open unknown

7/tcp open echo

9/tcp open discard

13/tcp open daytime

17/tcp open qotd

19/tcp open chargen

20/tcp open ftp-data

21/tcp open ftp

une appli mobile, Wibr+ propose 2
types d'attagues: dictionnaire et
brute force. Si son fonctionnement
vous intéresse, nous avons fait un
sujet complet dans les Dassiers du
Pirate n"11 spécial mobiles, encore en
kiosques...

Lien: http:/fauradesign.cz/
android/wibrplus.apk

Un pot de miel pour les hackers
Avec HoneyDrive

Un honeypot («pot de miel» dans la langue de Kanye West) est un procédé de
% g g g défense contre les hackers. Il s'agit d'un programme, d'un serveur ou d'un
site qui va tenter d'attirer les brigands pour Les identifier ou les neutraliser.
Cela vous donne envie d'essayer? Pour cela, nous vous conseillons
HoneyDrive qui est une distribution Linux proposant quantité de honeypots préinstallés et
préconfigurés pour faire joujou. Si vous étes suffisamment nombreux & vous manifester,
nous ferons un petit tuto dans le prochain numeéro: benbailleul@idpresse.com

Lien: http://bruteforcelab.com/honeydrive
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ATTENTION! <

il il -
Le but de cet article n'est pas de vous

B RiSNR7EDYE 0101001010010101010010000111010101010101}  strercommentregarderiaLion

DEs MILLIERS
o CHAINES
GRATUITES! {; onmoova ) g

expatriés et Les bilingues ou de profiter des
VBl oonva

\ chaines francaises lorsque vous étes en

o M—==8  \pyage par exemple. EN oui, vous payez la

y 2 redevance,mas s P e nombreuses
! : " . : Jﬂ"

Dans Pirate Informatique n°26, nous avions fait la “ Fox ex=n G

découverte de PVRIPTV Simple Client, un plugin pour le \ HD Vi

media center Kodi disponible sur presque tous les supports AN CANAL . @

(voir notre article dans Pirate Informatique n°24 cette ~ SRy '

fois). Or, l'installation n'est pas trés aisée. Que vous ayez un

media center ou un PC, nous avons trouvé plus simple...

ous vous parlons souvent de P2P UN SYSTEME LUCRATIF

lorsqu'il s'agit de visionner des POUR DES PETITS MALINS...

chaines de télévision sans bourse Ce type de diffusion est possible grace a certains

délier, mais il existe aussi le stream utilisateurs qui proposent de partager leurs flux
direct avec des listes de chaines compilées personnels avec les internautes ou de véritables
dans un fichier «playlist» au format brigands du Net qui eux proposent contre de ['argent
M3U. Il suffit de trouver ces listes en les des listes mises a jour (car comme toutes les
télechargeant ou de se les confectionner soi- choses illegales sur Internet, les ayants droit font
méme en ajoutant des liens dans un fichier la chasse a ce genre de pratique). Nous ne parlerons
texte que vous renommerez : par exemple pas ici de cet aspect, car il ne s'agit pas de partage,
liste_france.m3u. mais le plus souvent d'arnaques déguisées (voir

notre encadré). Au final cette solution 4 la fois
disponible sur media center (Android, TV connectée,
et nimporte quel appareil compatible avec Kodi ou
un logiciel IPTV) ou PC via VLC Media Player est
tres sympa pour les etrangers, les polyglottes, les
expatriés ou les personnes en vacances. On trouve
en effet trés facilement des chaines chinoises,
roumaines, russes, ukrainiennes, allemandes,
turques, anglaises et bien sdr francaises !

L T ————
Mhida Lechos  fuiic Eibin  Sowipm  Quth Vi S

mYTEDN
B MOSTeFL Al

----- = . Si je regarde la Champion's League sur une
chaine publique russe ou ukrainienne, suis-
je un pirate ? Vous avez 4 heures...

N ow=E= mH s -

B O Dkt PV RUSSAN- PLAVLST- BB T - M. — O X
Bk [[ditiar. 8 ifichage Eprodege Largsge P it Bl Tgbosmon
fomplimas  Qocumsic | A
LT IEA T I R IR S1ED@E
EEEE S mer s AATLET L A Tk |
WEXTHAD
i SEKTINE -

STRUCTURE D’UN FICHIER .M3U

Pour avoir des chaines, il faudra télécharger ou se «fabriguer» une liste au format M3U (les -
formats M3U8 et le XSPF sont envisageables). I est possible d'ouvrir ce type de fichiers avec Qe 8, e e e
le bloc-note de Windows ou Notepad++ par exemple. A U'intérieur il s'agit juste d'une liste " e

avec une adresse IP par chaine. Vous pouvez les scinder, les madifier, placer un fichier M3U
localement ou mettre un lien vers un site. Lorsgue vous avez fini, n'oubliez pas de changer le
txt en.m3u. Pour cela, il faudra afficher Les extensions de fichiers. Faites un tour sur Google
pour savoir comment faire avec votre systéme.

FEYERLEN]

1 |
SRR ERRRERER B RN RERERRNRRRODRER
L= = X = 2 - LR ]
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% IPTV : pour mobile et S—

II"TV
media center Android i)

DIFFICULTE: 2 2

[ LE MATERIEL [ POPCORN'!

L'appli IPTV est disponible sur les Par défaut e lecteur vidéo est MX Player (vous pouvez changer cela
appareils Android, mais il dans les Réglages du menu avec les trois traits horizontaux). Si
est possible d'utiliser un vous n'avez pas cette appli, on vous proposera le téléchargement, A
programme similaire sur vous de sélectionner la chaine de votre choix. Si cela ne fonctionne
certaines smart TV avec pas, c'est que les flux sont périmés. C'est pour cette raison que la
un uploader de liste MU3 plupart des sites qui proposent des fichiers M3U gratuitement les

- mettent a jour quotidiennement. Mettez toutes les chances de
votre coté en téléchargeant plusieurs listes a ['avance...

(regardez nos microfiches a la fin ou allez voir ici : https://goo.
gl/1dGGo8). Nous avans pour notre part testé l'appli depuis un
smartphone, une tablette et sur le boitier media center Android
que nous avions testé dans Pirate Informatigue n"28. Ce type
d'appareil, que U'on peut trouver pour une quarantaine d'euros
(https://goo.gl/dBysZ3), constitue une solution bon marché pour
profiter de toutes ces chaines sur votre TV.

FiFf oF F F F F FFFFFEEFEEEEEFEEFEFEEEEEFEFEEESEEESEFEESESEESESSESESESESESEEESESEESESESESESESESESEEEESESESEESSESESEEEEEEESsESE sy sSs sy S s

[>» LES CHAINES e

Téléchargez 'appli et apres vous étre fagonné FAVORS  TOUTESLES CHAMES

liste de chai ir téléchargé
toute fatesurintemet cherohez PTvmzy. JOMONONONON MO ONONO
ou IPTV channels list sur Google), transférez ' ' : ;
la sur votre appareil gréce a une clé USB, via @ - . @ @ - .
rener M ourrr sanstaoescence. . JOMONONON - NON t NoRoNoON

le réseau ou le Bluetooth. Ouvrez l'appli IPTV,
Toutes les chaines vont alors s'afficher.

ATTENTION AUX BOITES «MIRACLES» ! AiExpress =

Sur Internet on trouve des boitiers sous Android préconfigurés avec Kodi ou d'autres — — s e
applications IPTV, Ils sont généralement bien plus chers que les boitiers normaux, car iLs SR e O SR
proposent en plus une sorte d'abonnement d'un an a des centaines de chaines. Attention a ne = %’ ocs i e
pas tomber dans le panneau, car non seulement vous ne savez pas ce qui se passeradansun % 1000 TV Channels

an, mais vous n'avez aucune garantie que a liste des chaines sera mise & jour. De méme, on — "

trouve pas mal de prestataires payants qui proposent des chaines pour 5 ou10 €/mois. C'est  [Siamps
une solution comme une autre, mais & la rédaction nous n'aimons pas trop L'idée de payer ce e
qui devrait normalement étre partagé. D'autant que ces box peuvent contenir des mouchards e

ou faire office de botnets. A vous de voir, m B
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# VLC Media Player 7 A VLCMEDIAPLAYER %
E 0U LE TROUVER 7: %
www.videolan.
. pour I'e Pc ulFFmULTE:;g 2

m VOTRE LISTE - barres horizontales. Naturellement, VLC va tester les chaines.
Cette solution est la meilleure sivous avezun PC (relieala TV - Sivousvoyez trop de messages d'avertissement, c'est que les
ou pas) ou si votre media center a une architecture PC puisque . flux sont périmés.

VLC Media Player est disponible sur Windows et Linux. Comme RV IIIIIIIITIVIIIIIIIIIIIIIVIIVIIIIIIIF

pour le précédent tuto, téléchargez le programme et aprés vous [® RESTEZ SUR LE MEME FLUX

L'autre probleme avec VLC c'est que dés qu'une chaine va étre
un peu instable, le programme va changer sur la prochaine. Pour

—— ( étre bien sir de rester sur la méme chaine, cliquez deux fois
: ; . surl'icone avec les deux fleches juste a coté de L'icone playlist

Daily m3u playlist 27 March 2017 (New)

: +  (vous devriez voir un petit 1). Cela aura pour effet de rester sur le
T TV - - meme flux quoigu'il arrive. Attention, certaines listes de chaines
contiennent du porno. Faites le ménage si vous laissez les
enfants choisir le programme.

=, : & Poccun HD - Lecteur multimédia VLC - 1 x

heop: //localhd. tw: 8081/ getc ..phpusername=pedros . . s = i E
-u:'mu-ﬂ;:lr—sk:.nper. type=ms Média  Lecture Avdio  Vidéo Sous-titres  Qutils  Vye Ajde

. Liste de lecture [2] |Recherche
heep://37.187.161.210: 8080/ get .phpPuse rhame=maisons . . | .
¢ | maytationon) i Dute-

g =% Médiathigue @ PEHTE
heop://163.172.213.25: 8000/ get .phpfusername=ranl : Mon ardinateur i PTP-Mnawera
i 9 Pocaun 2

@ Private TV

i Pyccxwi BecTcennep

i Pyccxni gerextne

ﬁ' Pycexwil wansosuoH

@ cTc

@ CTC Love

a CrpawsHoe HD

ﬂ_l TE Wextp v

L]
heep://kasportiptv.com: 1557/ get .phpfuserneme=111& . Jd Ma musique

" — = L ]
agaword=111E8cype=m3 »  Mes irmge; w
L

heep://193.70.34.156: 8789 /gec .phpfusername=farrerd w

étre faconné une liste de chaines ou en avoir téléchargé une
toute faite sur Internet (cherchez IPTV m3u ou IPTV channels
list sur Google), ouvrez VLC.

.
Pl A S EEFEEEEEEEEEEEEEEFEEEEEFFEFEEEr T "
.

[1» OUVREZ UNE CHAINE

Allez dans Media > Ouvrir un flux réseau puis dans

l'onglet Fichier, faites Ajouter et trouvez votre liste dans
['arborescence. Vous devriez voir la liste des chaines, mais si ce
n'est pas le cas, cliquez sur l'icone playlist en bas avec les trois

& Ouvrir un meédia - *

[¥] Eichier ) Disque %P Résesu [ périphérique de capture
Sélection de fichier

Yous pouvez chossr des fidhers locaux dans la kste suivante ou & 'aide des bowtons, *

ChlUsers\ benbailleul\Desktap\IPTV-M3U-RUSSIAN-PLAYLIST-28.03.... Bjousber...

Supprimer

Selectionnez un ou plusieurs fichiers a

[ utiiser un fichier de sous-titres

Parcourr.

[ afficher plus doptions
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ECOUTER

TOUTE LA MUSIQUE
GRATUITEMENT Avec

NUCLEAR

Au lieu d'investir une dizaine d'euros dans un
service de streaming audio, pourguoi ne pas
profiter d'un lecteur audio gratuit donnant
acces gratuitement a quantité de titres ? C'est
le service que rend Nuclear en proposant
également les habituelles fonctionnalités de
ces derniers. Le tout sans pub.

oogle Play Music, iTunes, Spotify... tous
les services de streaming se valent.
Ils proposent le méme catalogue, pour
un prix equivalent : 9,99 € par mois. En
vous acquittant de cette somme, vous créez
vos propres playlists, vous écoutez vos artistes
en illimite...
De nombreux services du méme acabit, mais
gratuits, se trouvent sur le Web. Une simple
recherche sur votre moteur de recherche
préféré avec les termes « streaming musique
gratuit » vient le confirmer.
Nuclear s'ajoute ainsi a la liste de cette offre
consequente de service de streaming audio
gratuit. Pas d'interface Web ici, il s'agit d'un
bon vieux logiciel que vous installez sur votre
PC. Depuis ce dernier, vous vous constituez
votre bibliothéque musicale en piochant
des chansons ou albums complets depuis
différentes sources (Youtube, Bandcamp,
Soundcloud ou encare Vimeo).

COMPLET, MAIS PERFECTIBLE

Sur votre service de Cloud, vos fichiers
apparaitront cryptés et illisibles. Seul bémol :
vous devrez impeérativement installer Nuclear
propose les fonctionnalités « classiques »,
celles que l'on trouve sur n'importe quel service
de streaming audio. Recherche par chanson

ou album, création de playlists a partir de ces
derniers, decouverte d'artistes similaires...
l'utilisation du soft ne requiert aucune
inscription. Notez que vous pouvez méme
télécharger, au format .mp3, les morceaux ou
albums que vous recherchez.

Encore en version Alpha, le logiciel Nuclear
n'échappe pas a quelques petits bugs de
jeunesse (impossible de renommer ou de
supprimer une playlist). Le développeur assure
apporter des fonctionnalités supplémentaires
a Nuclear au cours des semaines a venir... un
logiciel a surveiller.

Lorsque vous recherchez un morceau, une playlist,
un album via l'onglet Search, pensez a cocher,

sur la droite, les services de streaming a sonder
(YouTube, Bandcamp, SoundCloud...). En cochant
YouTube playlists, vous dénicherez les playlists
complétes de YouTube que vous ajoutez ensuite a
votre propre liste de lecture dans Nuclear.




CE QU'IL VOUS FAUT

OU LE TROUVER ?:
https://goo.gl/qEgFNe

écouter sa musigue

Ouvrez Nuclear puis cliquez sur Find albums puis recherchez . playlist1490610695616
a l'aide du nom de 'artiste ou de 'album désiré. Cliquez sur '
la pochette qui vous intéresse pour débuter la lecture. Les

morceaux contenus dans 'album sajoutent dans la liste de

O Mgt

playlist1490621483890

Search results for 'Megadeth'

ou allez dans My Playlists puis choisissez Play en dessous de
la playlist de votre choix pour en démarrer la lecture.

Depuis Nuclear, vous avez la possibilité de télécharger les
morceaux de votre choix au format .mp3. Lancez votre
recherche (de chanson ou d'album) via Search puis cliquez sur

Borh
v on WD T i
e

< Start downloading

File - ; ¥ ‘ Judas Priest-Diamonds

Hraftemr - Kl - 17
[T ]

r-:.l"ﬂ". Rockafoms- 1130
B Balimora - Tarzan boy -
80's lyrics

2 Judos Priest - Tha Rage

B Krofree- Kowiesn, B
| Wt Banrm 1871
Judas Priest - Graspop

Judas Priest - Grinder

Krwttwerk - The Sin (Fall Albew . Boram Tracio) (110 - Engisk Version

Judas Priest - Unifed ; X ludas Priest - You've g

= Stesler
lecture (Queue). Avec Search, vous cherchez directement les sudasFrest

morceaux que vous ajoutez a votre liste de lecture avec le + (en
. Judos Priest - Living After
survolant la miniature). Midnight

Judaos Priest - Metal Gods

‘ Judas Priest - Breaking

les trois petits points avant de choisir Download. Allez ensuite
dans l'onglet Downloads pour lancer l'opération avec Start
Commencez par ajouter des morceaux a votre liste de lecture downloading. Patientez quelques instants.
(Queue) en vous servant des outils de recherche présentés
en étape 1. Allez ensuite dans l'onglet Queue pour choisir
Export queue. Un message mentionne que votre playlist a été
enregistrée. Faites Clear queue pour en démarrer une nouvelle Partez a la péche des morceaux que vous venez de
télécharger. Pour ce faire, suivez le chemin C:\Users\«votre
nom d'utilisateur»\AppData\Local\Programs\nuclear\
userdata. Accédez aux morceaux que vous venez de
télécharger en explorant le contenu du dossier Downloads.

= T Faites un double clic sur le morceau de votre choix pour en
- _ debuter La lecture depuis votre lecteur multimédia de votre
\ Block Sabbath Live in Black Sabbath - Paranoid EhDIx-
S Paris 1970 (Full Show)
dndroidosd + AppDsta » Locel Programs & nuclesr @ userdsts + downlosds
- o Black Sabbath- Electric F
N B - Tarzan b
s Judes Priest - Bresking the Lew
o Judes Priest - Grinder
Black Sabbath "Paranoid" & Judes Priest - Living After Midright
o Judes Priest - B 2F |
& Judes Priest - § |
1 & Judes Priest - 1 |
Brian May Inducts Black ! & Judes Priest - United
& Megadeth - The Threat |s Real (Official Vi
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Bloquer les

chaines YouTube

avec YouTuse

1 2

Ny~ Envoyer un message COPAINS (

Bloquer un utilisateur
Signaler lillustration d'une chaine
Signaler 'icdne d'une chaine

Signaler un comportement inapproprié

Avec YouTuse Copier

# 2 Copier une playlist YouTube

La playlist YouTube des plus grands tubes de Carlos, concoctée
par Kévindul3leBG vous a tapé dans l'eeil (comme on vous comprend ).
Vous aimeriez avoir la méme sur votre compte sans devoir
la recréer vidéo par vidéo... Allez sur YouTube Copier, connectez-vous a votre compte
Google, collez le lien de la playlist dans la boite adéguate et validez avec Fetch playlist.
A la fin, choisissez de la rendre publique (Public copy) ou privée (Private copy)
sur votre compte.

Lien : https://ctriq.org/youtube/playlists

I L

Y O\USBURBESC OP &R

11 videos found sofar.

de Twitch

AVEC TwiTcH LEECHER

‘_' a9 Sivous étes un gamer passionné de stream, voici un utilitaire
permettant de télécharger les vidéos de la plate-forme Twitch.

Sur Twitch Leecher, vous recherchez (Search) les chaines que vous suivez
habituellement. Notez que vous accédez directement au stream de votre choix
en renseignant 'URL de ce dernier. Avec la petite icne représentant une fleche
vous rapatriez directement au format .mpé4 e stream sur votre bécane.
Sachez que vous pouvez définir une plage d'enregistrement si seulement
une partie du stream vous intéresse, Validez avec Download.

Lien : https://goo.gl/TAmeGD

#3 Télécharger les vidéos

Download Video

Title: FR| Benzaie is Back - C'est le #5treamDelLinsomnie

T\ Source (1280x720@60fps) ~
Sl C\Users\Androidoid\Downloads !
HEE = 20170329_131882512_Styx_ Shards of Darkness.mp4

Crop Video Total Length: 03:23:22

start

NV 03:23:22

| 032322
& 0ownons | X
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Redimensionner
# plusieurs images
: en méme temps
()2° " avec VisuaL Imace Resizer

Visual Image Resizer se charge de redimensionner plusieurs images
simultanément, et ce qu'importe leur format. Le programme est
capable de traiter prés de 50 000 images en méme temps...iLlya de
quoi faire. Sélectionnez les photos a modifier puis faites-les glisser
dans le logiciel. Définissez le dossier de destination des photos
corrigées (Dossier de sortie), le Format de sortie des images ainsi
gue la nature du redimensionnement. Vous pouvez choisir ici de
renommer les images. Lancez l'opération avec Redimensionner.

Lien: https://goo.gl/pdwhll

Picture Status

DoBangue_image_Android'dreamsbme_m_22850888 jpg  OK. Ouvrir
DrBangue_Image_Androiddreamstime_m_32675461 jpg DKL Ourir
DoBangue_image_Androidudreamstime_m_40656047 jpg  OKL Ourvrir
CrBangue_Image_Androididreamstme_m_41638583 jpg O Ounrir

De U'IPTV sur smartTV

AVEC SIPTV.EU

All channels

1 MepBoi@

7 MATHA k2

E3 BACK K@ EXIT E3 INFO d B EPG | ARC

game of thrones vostfr Search Torrent

search results: "game of thrones vostfr" &)

Found 154 results , showing 40 results on current page 2
Seeds ASC  Peers DESC  Peers ASC  Big-=Small  Small -= Big

1234

UB.VOSTFR.HDTV.XviD-F45T.avi

R.VOSTFR.HDTV.XviD-ATeam.avi

LHDTV.x264-Visual.mkv

Chercher des
# torrents sans
laisser de traces

S8 T T AVEC SKYTORRENTS

Vous avez aimé notre article sur U'IPTV a la page 43 mais vous n'avez qu'une smart TV a la maison ? Pas de probleme,
car si votre téléviseur connecté est compatible avec Smart IPTV (Samsung, LG, etc.), nous avons une solution ! Allez sur le

store de votre TV, cherchez l'appli Smart IPTV et installez-la. A
L'ouverture, l'appli vous donnera 'adresse MAC de votre appareil
sur le réseau domestigue. Ouvrez le site Siptv.eu et renseignez
les champs avec votre adresse MAC, votre liste de chaines M3U
(voir notre article) ou un lien direct, cochez Keep online et
cliquez sur Upload ou Add Link pour envoyer vos chaines

sur la télé | Vous avez une solution plus pratique ou votre TV
n'est pas compatible avec Smart IPTV ? Partagez vos astuces:
benbailleul@idpresse.com...

Lien: http://siptv.eu/mylist

m Pyecumil

Plavlist upload to Smart [IPTV

Pleass use UTF-8 (NO BOM) encoding whis sdting sed savisg vour playlast
Warning! Use Keep enling ONLY of you have problems bading playlist on your TV

Upload your local IFTV playlist (530 fbe skoe limity

Krey
MAC Last PRrCourr,,, S Ncher sdecnonn EWESR edie [
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Les clés USB, ca se perd et ca se vole. C'est déja assez embétant de perdre des
documents, mais si en plus ces derniers sont sensibles, ¢ca peut virer au cauchemar:
espionnage industriel, usurpation d'identité, chantage, etc. Pour éviter ce genre de
désagréments, il existe des clés USB comportant un procédeé de chiffrement matériel
intégre. Vous pouvez certes créer un volume chiffré sur une clé USB «normale»

avec VeraCrypt par exemple, mais les professionnels ou les plus réticents aux
manipulations préfereront opter pour une solution comme celle de DatalLocker.
Cette clé USB 3.0 baptisée Sentry propose un chiffrement natif AES 256 avec un
mode XTS (qui utilise deux clés différentes pour le bloc et le vecteur d'initialisation).
Engros, il s'agit d'une seconde couche de protection qui n'existait pas sur les modéles
précédents. Comme ses grandes sceurs, cette Sentry nouvelle génération est
certifiee par le National Institute of Standards and Technology et affiche la validation
FIPS 140-2. Bizarrement le communigué de presse parle d'une certification de niveau
J alors que «Level 2» est affiche sur la boite. Voyons comment cela fonctionne...

—_—
Secure USE Flash Drive
FIFS 140-2 Lewel 3 Cermified

-E-UATAI OCKER
SENTRY"

FIFSE140-2 DRivE

._\_\_\_\_\_\---
s o

&ME“

Prix:de 100 € pour la version 4 Go a 300 € pour la version 32 Go (pas de prix pour la 64 Go)

g https://datalocker.com

Zalman ZM-VE500,
UN DISQUE DUR MULTI-BOOT

Ce périphérique USB3.0 se présente comme une simple cogue
pour disque dur 2,5 pouces (ceux des PC portables), mais il
présente la particularité de proposer un écran LCD et un mini-
pavé numerique. Ce dispositif sert en fait a booter son PC sur
l'ISO de votre choix. Vous pouvez donc mettre plusieurs 0S
(distribution Linux, LiveCD, Windows) sur votre disque dur et
choisir lequel lancer au moment opportun. Au niveau

de ['alimentation, pas de probleme puisgue 'appareil est
auto-alimenté. Vous n'aurez plus besoin de graver un DVD-R

a chague nouvelle version de Kali ou de MediCat. On peut aussi
imaginer d'y placer ses IS0 de jeux ou de DVD vidéo. Bien sdr

vous pouvez faire la méme chose avec le logiciel MultiBootUSB,

mais il faut dire que ce boitier a la classe et dispose
en plus d'un chiffrement AES256bits intégré.

Prix: 75 € g www.zalman.com

Auvisio Game Capture V3,
SOURIEZ VOUS ETES CAPTURE !

Ce petit boitier permet de capturer tous les signaux
vidéo des appareils qui seront branchés dessus, gu'ils
soient analogiques ou numeérigues. Vous pouvez vous
en servir comme d'un magnétoscope numerique
(comment ca, cest quoi un magnétoscope ?) pour
enregistrer la TNT ou le satellite, comme d'un
appareil de capture pour vos parties de jeux vidéo ou
de systéme pour sauvegarder vos anciens films de
vacances d'analogique en numeérigue. Pour cela,

il dispose d'une connectique trés compléte : RCA

et HDMI (in et out), USB, MicroSD et Micro-USB 2.0
(pour brancher sur votre PC). L'appareil autorise

des résolutions d'enregistrement HD (1080p ou 720p)
et encapsule directement en MP4.

Prix:130 € g www.pearl.fr
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. 3 DataLocker Sentry,
.**" 7 laclé USB de James Bond

Le packaging de la DataLocker Sentry est minimaliste : la clé et juste

un cordon pour l'attacher autour du cou. La clé USB en elle-méme est
par contre robuste. Elle péese son poids (10 g) et ne fait pas du tout «toc».
Un bon point pour une clé censée renfermer des secrets. Déballage...

o O

ED> PREMIER BRANCHEMENT

Branchez la clé USB sur votre PC et attendez st iscior b sty e ey Y
quelques secondes Le temps de voir la nouvelle Wider - '

lettre de lecteur s'afficher. Double-cliquez dessus iz s s MM

et attendez que le programme intégré s'initialise. e

On vous demandera alors de choisir votre mot de
passe et une indication en cas d'oubli. Attention si
votre mot de passe est trop faible, ce type de clé ne
sert 4 rien. D'un autre coté on imagine mal (méme
si rien n'est impossible) une attague brute force

ou par dictionnaire, sur un appareil comme celui-ci.

Lonfirmez votre mot de passe

ndication (option):

EA Failu et comprns la garantis

O

E2» LE VOLUME CHIFFRE [eammsanas

Attention a la question de
sécurité, car on peuten
savoir beaucoup sur vous
avec les réseaux sociaux.
Le nom de votre belle-mére ou la marque de votre premiére voiture

- ne sont pas des indications assez sécurisées, Cette option est d'ailleurs

&¥ Entrez votre mot de passe pour déverrouiller et accéder &
stockage Datalocker Sentry (G2).

Lecteur DWD: AW [Ez)
b ]
" Lecteur de CD (F
SAFEDEVICE (G
SAFEDEVICE (G2

7" Lecteur de CO [F)

optionnelle et nous la déconseillons. Tapez sur Entrée puis votre
nouveau mot de passe pour avoir accés au volume caché de 3,59 Go
(pour la version 4 Gb). Votre antivirus va peut-étre paniquer,

car la clé contient naturellement un fichier autorun.inf.

O

[ VOS DOCUMENTS A L'ABRI!

Copiez-collez les documents gue vous souhaitez dans ce volume et
déconnectez la clé comme vous le feriez avec n'importe guelle autre.
Sivous souhaitez protéger vos documents en laissant la clé branchée,
il suffit de faire un clic droit dans la zone notification et faire Blocage
pour rendre indisponible le volume chiffré. Lorsque vous voudrez
retrouver vos fichiers, il faudra juste saisir a nouveau le mot de passe.

Sivous avez perdu = DataLocker Sentry 4 FIPS (G

- ! Lecteur USH (G:)

Matos "

MediCat 2004_ledi Mind Tricks - Legacy of Blood

MF_Hacking Chinese Democracy Leak

= Kool $hen - Crise de Conscience (2009
Cnelirree

CEIUl-CiI laclé sera aid Ceme_Puccine-Opera_Puccine-(1998)-...
3 Hige 3 CePC utorun.in

toujours utilisable, : s 3

[ [ Bureau sutorun-storage.ico
mais vous perdrez - i B CaF_P133ads
vos documents. =) imeges } Livre anonymat.odt
Depuis la fenétre b Musique -~

Ve E m) Planning Designers 20 mars _ 18 juin _20..

de saisie de mot de ) Réinitialisation de DataLocker Sentryen cours . Veuille & Téléchargement ®| Planning previsionnel magazines 10 Press...
passe, faites Action pas retirer DataLocker Sentry E fidéos =] PLAN DE DOMINATION DU MONDE.odt
> Réinitialisation. - 05(C

This Datal ocker Sentry is not managed - DATA (D2)

ol
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