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Systeéme d'exploitation créé par Google et
qui équipe une grande partie des mobiles et tablettes.
Chaque version a le nom d'une friandise.

Il s'agit & la fois d'une carte électronique
avec micro-contrdleur et du logiciel permettant de
programmer cette derniére. On utilise Arduino dans
la robotique, la domotique, la musique ou les arts
graphiques.

Protocole P2P permettant le partage de
fichiers volumineux rapidement tout en partageant la
bande passante utilisée entre chaque intervenant.

Ou tout simplement «Cloud». C'est
un terme qui définit toutes les mesures pour déporter
sur des serveurs distants des traitements informatiques
qui avaient lieu sur 1'ordinateur de 1'utilisateur.
Pour le grand public, il s'agit d'un espace de stockage
distant ol tous les appareils de 1'utilisateur peuvent
accéder pour profiter des fichiers (photos, films,
etc.)

Mot-valise pour «codeur-décodeur». Il
s'agit d'un procédé capable de compresser etfou de
décompresser un signal numérique : audio ou vidéo.

I1 s'agit de modifier un fichier multimeédia
brut afin de le réduire (DivX) ou de le rendre lisible
sur un autre support (MP4, 3GP, etc.)

Un exploit permet & un pirate d'exploiter
une faille de sécurité informatique dans un systéme
d'exploitation ou dans un logiciel.

> JANVIER

International Digital Film

Forum (IDIFF) : du 22 au 23
janvier 2013 au Palais des

Congrés de Paris

Organisé par les experts en
numérique de CN films, 1'IDIFF
abordera cette année les

- o} thématiques suivantes : les
nouvelles caméras (Canon EQS
C500, Aaton Delta Penelope,
Nikon D800), la 4K et 3D HFR
en prise de vues, en post-
production et en diffusion, le
son spatialisé et la projection
laser, etc.

> FEVRIER

IT Partners : du 5 au 6

février 2013 & Disneyland T R ;
Paris 1 animation et la scilence-

Lancé en 2005, le salon IT
Partners est destiné aux
revendeurs et prestataires de
solutions IT & Télécoms en
entreprise. Les fournisseurs

et grossistes exposent leurs
produits et/ou services & une
population qualifiée, a forte
valeur, bénéficiant d'avantages
logistiques exceptionnels.

Il s'agit d'un point d'accés Wi-Fi
public ou privé. Permet de se connecter a4 Internet
contre 1'échange d'un abonnement, d'une somme
forfaitaire ou d'une affiliation. Certains
hotspots sont tout de méme gratuits.

C'est un type d'attaque
informatique contre un site Internet. Il s'agit
pour 1'attaquant de taper une requéte SQL non
prévue par le systeéme directement dans le champ
«mot de passe» de 1'interface de connexion du
webmaster par exemple. Au lieu de taper le mot de
passe, vous envoyez quelques bouts de code qui
seront interprétés comme un sésame valide.

Pour Internet Protocol. Une IP est une suite
de chiffres qui redirige vers chaque PC, sites ou
périphériques connectés & Internet. Il s'agit de
votre «adresse» sur Internet.

Langage de programmation multi plates-
formes, proche du C et facile & prendre en main.

C'est un pirate qui utilise des
logiciels de piratage sans vraiment en connaitre

le fonctionnement pour se faire mousser ou
réaliser des méfaits.

Virtual Private Network ou réseau privé

virtuel. Il s'agit d'une connexion sécurisée entre
ordinateurs via Internet. Le but est de recréer en

ligne le méme fonctionnement qu'un réseau local.
Chiffré, personne ne peut savoir ce qui passe par
les postes des utilisateurs connectés.

La quinziéme édition du
salon spécialisé dans la
bande dessinée japonaise,

fiction. Des invités, des
concours, des concerts

et aussi du shopping en
perspective...

> MARS

de Versailles Pavillon 8

Discom Mixmove : du 17 au 19
mars 2013 au Palais des Expos

Paris Manga : du 9 au 10
février 2013

Le salon des professionnels de

la nuit avec conférence, démons-
tration de matériel et présenta-
tions de nouvelles technologies.

$1, vous aussi, vous avez dans vos agendas des événements que vous voudriez faire
benbailleul@idpresse.com

connaltre, vous pouvez envoyer un email & :
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| Fleur de Cactus

| Jonatan Sdderstrom (allas Cactus), développeur du petit Jeu Indé qul monte Hotline
Miaml, n’alme pas les pirates. Mals quitte a ce qu'lls Jouent a son Jeu sans payer,

| autant qu'lls en alent la mellleure expérience possible. C'est pour cette ralson que le
développeur a publié le llen vers un bugfix sur le site de ThePirateBay. Une Initiative

| fort Intelligente, car une mauvalse presse, qu'elle provienne de plrates ou non, ne

peut pas avolr de bonne Influence sur les ventes,

1984

MICROSOFT SE PREND
= POUR LANGSOC

Depuis gu’'Apple et Google font office de grands méchants des libertés, on en oublierait

EH N presque Microsoft ! La firme au papilion a dernierement déposé un brevet bien pervers. Il
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- s'aglralt, en falt, de compter le nombre de personnes qui sont devant un écran pour limiter
le vislonnage a tant de spectateurs ! Le systéme repose sur les évolutions de son systeme

Kinect (équipé de caméra). On peut Imaginer gu'en fonction du nombre de personnes devant la télé, un film en VOD pourra voir son prix
revu a la hausse ou se stoppera automatiquement pour demander a un nouvel arrivant de passer a la calsse. Mals Il faudralt pour cela que

la Kinect solt activee en permanence dans voire salen sans que 'on puisse I'éteindre comme dans... 1984 !

WINNIE L'OURSON

Aprés s'étre vu refuser le palement d’'une amende de
600 € pour piratage, la police finlandalse a falt Irruption
dans le foyer du pirate v/ ’
Incriminé pour y découvrir .E m

le coupable de cet odieux v '

méfalt : Julletta, une ﬁ

fillette de 9 ans. Quand J

tout Individu normalement

constitué aurait tourné

les talons en s'excusant

pour ces mesures

disproportionnées, les

policlers ne se sont pas

démontés et ont confisqué

I'ordinateur portable Winnle

I'Ourson de la gamine. Le

plratage en question était

celul d’'un simple album de la chanteuse finlandalse Chisu.
Well, that escalated quickly.

Source : Numerama.com
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Errge-ayir

Purquoi faire
simple... ?

Les éditeurs de jeu vidéo s'accrochent a I'idée que les DRMs permettent de
freiner le piratage. Guillaume Rambourg, directeur du site de vente de jeux
vidéo Good Old Games (Gog.com), leur prouve le contraire. Sorti en méme
temps que les exemplaires physiques, la version numérique sans DRM de The
Witcher 2 a été acheté 40 000 fois en six mois sur sa plateforme. Pourtant,
c'est bien la version disque du jeu, avec son DRM, qu'on retrouve sur les
sites de téléchargement illégaux ! Les pirates expérimentés auraient donc
tellement de facilité a craquer les DRMs qu'ils ne s'embarrassent méme pas
a chercher plus simple.

o




1.3
MILLIONS

C'est le nombre de premiers mails
d’avertissement envoyés par HADOPI
depuis sa création. Si ce chiffre est
impressionnant, on peut observer
que ces envois sont globalement
en baisse par rapport a I'an passé.
HADOPI fatiguerait donc ? Mais pas du tout : selon les propres propos
de la commission, cette diminution est la preuve que sa riposte graduée
fonctionne. Puisgu’on vous le dit !

LE CHIFFRE

Paie ton mot de passe Will !

Le Prince William a récemment été photographié avec ses collegues militaires dans
une base de la Royal Air Force. Rien de bien extraordinaire jusque-la. Sauf que sur
un des clichés, on peut carrément voir un couple login/mot de passe sur une simple
feuille de papler accroché au mur ! Il s'agit ni plus ni moins de I'accés a la milFLIP
(Military Flight Information Publications), une base de données qui regroupe des
informations concemnant les aérodromes, les engins militaires, efc.

Kim DotCoM cRrit (ENCORE) AU SCANDALE

Alors gue Kim DotCom ne sait plus trop comment faire parler de lui (interpeller Obama
dans une vidéo ou se comparer a Martin Luther King, c'est fait...), le FBI vient lui
dnnner un coup de main ! Au début de I'affaire Megalpload, les fedéraux auraient
- p— Informé Kim de la présence sur ses serveurs de fichiers
' 32 plrates. Comme le veut la politique du site, MegaUpload

Ml 2 fait savoir qu'il allait supprimer les fichiers concernés.

see=t=l  Mals le FBI a expressément demandé de ne rien en faire
St DOUr Ne pas interférer avec 'enquéte. Malheureusement
. S - pour le FBI, ils ont dii oublier cette histoire, car les fichiers
en question se sont retrouvés dans le dossier & charge... Il n'en fallait pas plus a
Kim pour dénoncer un piége de I'administration. En utilisant cette curieuse histoire,
I'auto-proclamé hacker veut faire tomber toutes les charges qui pesent contre lul
et son site. Rappelons que notre mégalo de service est actuellement en train de

concocter sa plateforme musicale MegaBox tout en tentant de ressusciter Megallpload.

Tout simplement appelé Mega, ce service est prévu pour le 20 janvier 2013 (date
d’anniversaire de la fermeture de MegaUpload). ‘ *

>
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EN BREF...

OP Fuck UMP

Au vu des derniers événements, le

parti de I'UMP n’a clairement besoin de
personne pour sombrer dans |a comédie
grotesque. Un hacktiviste a pourtant
pensé qu’un petit coup de pouce ne
pourrait pas leur faire de mal. ll.a ainsi

créé un petit script pour générer des
signatures a I'envie sur jeveuxrevoter.fr,
pétition lancée par Nathalie Kosciusko-
Morizet. Si un nouveau vote est
réellement organisé grace 3 lui, on va
encore bien rigoler !

Un DRM graphic
designher ?

Imaginez : Vous étes |a, tranquille, en train
de créer un petit jeu vidéo sur le logiciel
de développement Game Maker, quand

soudain : tous vos sprites se changent
en tétes de mort ! C'est ce qui est arrivé
a plusieurs développeurs, victimes d'un
DRM certes amusant, mais pas trés au
point, vu que leurs versions du logiciel
n’'étaient méme pas piratées. Les pirates,
eux, ne semblent pas se plaindre de ce
probléme.



 Larroseur arrose

ATTENTION AUX

Lorsqu’on vous dit que le piratage sur moblle est en plein essor, Il faut
nous croire ! Non seulement depuis 2009, la courbe des attaques ne
cesse de grimper, mals les logiclels malvelllants sont de plus en plus
retors. Blen sir, la faute Incombe aux fabricants et aux opérateurs
qul ne préviennent pas assez leurs clients des dangers que ce type
de matériel peut représenter au niveau de la sécurité, mals Il faut
reconnaitre que les utilisateurs eux-mémes ne sont pas trés prudents.
Dernlérement, un Jeune homme de 20 ans a diffusé un virus pour le
systeme Android en le cachant dans une application piratée. Le gogo,
trop content de ne pas payer 1 €, téléchargealt donc le fichler APK, mals
volla, le virus envoyait
.. des SMS sur des
“"_ numéros surtaxés, 4
I'insu de ['utilisateur.
0 7 Le pirate récupéralt les
LWL codes envoyés depuls
: ces numeros surtaxes
pour participer a des
loteries en ligne. Avec
17 000 victimes a
son actif et un colt de
500 000 € (Imputable
aux opérateurs), Dylan s'est finalement fait attraper. Il expliquait
derniérement au Courrier Picard qu'll avalt fait ce virus en 1 heure et
apar jeus. Il risque quand méme 5 ans de prison. Vous comprendrez
donc que nous accordions de plus en plus d'espace dans Pirate
Informatique a la lutte et a la prévention des attaques et malwares sur
smartphone et tablettes...

Le botnet Georbot est trés a la mode en ce moment. Ce réseau de PC zombles qul
sévit partout dans le monde depuls I'année derniére a colté de nombreuses données
confidentielles a des ambassades, des banques, des administrations, ONG, efc. Le bot
scanne carrément les disques durs cibles a la recherche de documents dont le nom
sembleralt Intéressant a partir de mots clés. Lus fort, Il se connecte sur la webcam

et le micro pour récolter encore plus de secrets lorsqu’ll tombe sur un utllisateur peu

OMEGA CONTRE KIM

Sulte au rejet du gouvernement Gabonals d'accorder

le domaine Me.ga a Kim DotCom pour le prochain
successelr de MegalUpload, un groupe de pirate s'est
Intéressé a cette URL. Baptisés Omega, les hackers n'ont
pas le gros Kim dans leurs petits paplers. Ils ont profité
de la popularité du nom de domaine pour le rediriger
vers un compte Twitter en vue de dénoncer le coté

profiteur et mégalo de Kim. Sur TorrentFreak, on peut

lire ; “Kim Dotcom n’est ni meilleur ni pire qu'Universal.
Il est lui-méme une industrie qui n'est, ici, que pour
polluers. Volla qul a le mérite d'étre clair. Omega a
proposé de vendre ce nom de domaine (hors ligne
depuls peu) en faveur de |'assoclation Forum des Jeunes
du Gabon.

prudent. La Géorgle, pays trés touché par Georbot, a cholsl de contre-attaquer. Le Computer Emergency Response Team (CERT) a tout
simplement Infecté volontalrement un de leurs ordinateurs pour attirer les pirates avec un document au nom tres évocateur («Accord
Géorgle-OTAN»). Ce dernler avalt blen sir été plégé pour remonter a la source | Non seulement le hacker a perdu le contrdle de son l
PC, mals le CERT a eu accés aux commandes du botnet, sa localisation et méme une belle photo prise de sa webcam !
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DUCK DUCK GO
CONTRE LES

RECHERCHES

CIBLEES

> Duck Duck Go
E http:/ / duckduckgo.com

4% CE QU'ILVOUS FAUT

DiIFFiIcCULTE @

>

Le canard qui monte,
qui monte...

En plus de préserver 'anonymat

des Internautes et de n'enreglstrer
aucune Information concernant leur
recherche, Duck Duck Go se distingue
en utilisant les Informations de crowd-
sourcing provenant d'autres sites pour
améliorer la pertinence et enrichir

les résultats. Il consacre aussl une
partle de ses revenus publicitaires

a financer des projets du monde
libres. En 2012, le moteur se classe
au 1 826eme rang des sites les plus
consultés au monde selon Alexa. h-

\,

.
La video

Sl vous comprenez I'anglals (méme
un peu), volcl la vidéo officielle

de Duck Duck Go qul falt le point
sur ce probleme d'enfermement
dans une «bulle», Toujours pour les
anglophones, vous trouverez dans le
deuxi@me lien les explications sur la
confidentialité et les outlls conselllés
par le moteur de recherche pour
échapper a cette traque...

E http://vimeo.com/51181384
g http://donttrack.us

"y

B

e 9T
. t" " .

3

Saviez-vous qu’en utilisant le méme mot clé sur Google, un de vos amis

ne trouvera pas les mémes résultats que vous ? La faute a Google qui
traquent vos recherches pour vous ranger dans des «cases» : homme,
femme, UMP, coco, fan de sport ou de poker, etc. Ne vous faites plus ficher
et utilisez Duck Duck Go !

uck Duck Go est un moteur
de recherche basé en
Pennsylvanie et qui a pour
philosophie de préserver
la vie privée et de ne stocker aucune
information personnelle concemant
les utilisateurs. Pas de cookies intrusifs,
d'adresse IP ou autres informations
concernant la localisation, le navigateur
et la configuration de l'Internaute.
Pour démontrer la nécessité d'un tel
service, l'équipe de Duck Duck Go
a mené une sorte dexpérience sur
Google et ses résultats en fonction
de différents critéres. Sans étre
connecté a leur compte Google (qui
s'active automatiquement lorsqu'on
se connecte a Gmail ou a un autre
service Google), plus de 130 interautes
américains ont réalisé les mémes
recherches sur certains mots clés.

La recherche cibléee, méme
si vous ne voulez pas

La conclusion de ces recherches
montre que les utilisateurs n‘ont jamais
les mémes résultats. Certains vont
avoir des publicités ciblées en fonction
de leur emplacement géographique
ou de leurs précédentes recherches.
Prenons I'exemple de deux internautes
qui auraient tapé «gun control»
(«controle des armes», un sujet brdlant
concernant le second amendement
des USA) sur Google. Le premier ayant
fait des recherches sur le site de la NRA
(la National Rifle Association, le lobby
en faveur de la détention d’arme a feu)
n‘aura pas les mémes résultats que
I"autre, qui n'a pas d’avis sur la question
ou surfera sur des sites anti second
amendement. Méme en désactivant
I'historique de navigation (voir notre
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Benoit BAILLEUL -
Si vous avez un compte Gmail, Google+ ou autre et
que vous étes connecté a celui-ci, Google garde un = &
historique de vos recherches. Si quelgu’un a votre o

pour que le moteur supprime totalement les traces de
VOS anciennes recherches.

Comme le moteur ne cherche pas a savoir de guels
pays vous venez, il faudra lui dire. Aprés avoir fait une
recherche, faites More puis Setting. Dans Region,
puis Languages, trouvez le Francais. Il est possible
de sauvegarder ses réglages anonymement en lighe
(mettez un mot de passe). Voila, vous aurez un moteur
qui ira principalement chercher des résultats en
francais, mais ce sera le seul paramétre que Duck
Duck Go prendra en compte.
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domicile utilise Google alors que votre compte est
actif, vous vous retrouverez donc avec des recherches
gui ne sont pas les votres. Allez sur cette page pour
voir toutes vos précédentes recherches : https://
history.google.com/history. Pour arréter le massacre,
faites Suspendre et Supprimer tout I'historique Web.

Pour faire bonne figure, Google a intégré un bouton
permettant de cacher les résultats personnels en
haut a droite lorsque vous avez validé un mot clé. Pas
encore disponible sur la version francaise de Google,
cette option n'est pas a 100 % efficace. |l faudra, en
effet, effacer tous les cookies et attendre 180 jours
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Fined Erelmaen shows., Get lickets. Track artits far jour alerts
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tutoriel) ou avec la navigation privée,
Google tiendra compte tout de
méme de votre localisation. Bien

sur, il n'est pas question de pointer
Google du doigt puisque les résultats
pourront étre les mémes avec Yahoo!,
Bing ou n‘importe quel autre moteur
de recherches. C'est, en fait, la fin des
résultats standards et I'avénement
des résultats ciblés pour tout le
monde,

Martine a de I'herpes

Et cela pose plusieurs problémes.
Prenons un exemple qui figure sur
le site Duck Duck Go. Imaginons
une femme qui tape «herpés» dans

Google et clique sur un des liens.

Sa recherche sera envoyée avec

son |P et d'autres informations

de localisation a différents sites :
autres moteurs et pourvoyeur de
publicité ciblée. Martine Dubois
(alias 168.152.41.25) voit donc ses
prochaines recherches sur Google

et d'autres moteurs se transformer
en un cruel rappel de son petit
probléme de santé. Imaginez quelle
fasse une recherche de chez elle avec
une amie ou sa famille. La personne
verra des publicités pour des crémes,
des pilules et autres remédes

avec des noms qui en diront long

sur Martine. Les informations sur

Martine peuvent aussi étre vendues
a des tiers. Aux USA, on pourra, par
exemple, vous refuser une assurance
santé si l'on sait que vous avez des
problémes de ce type. Plus fort,
certains sites de réservation d'hotel
proposent des prix supérieurs aux
utilisateurs de Mac, réputés plus
riche que les utilisateurs de PC...
L'autre probléme réside dans la
création d'une «bulle» autour de
linternaute. A force d'avoir des
résultats qui abondent dans votre
sens sur des sujets de société ou de
politique, vous ne risquez pas d'étre
confronté a d'autres avis, d'autres
personnes, d'autres idées.
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- AMERICAINE.?
Pour qugj faire,? _

Pour profiter de certains contenus sur Internet, service ou stream, il est
parfois utile d’avoir une IP américaine ou canadienne. En effet, les sites
de diffusion comme ceux de chaines de telé américaines ne proposent
leurs vidéos (par défaut) qu'aux citoyens des pays d’Amérique du Nord...
Comment se faire passer pour un Yankee ?

4% CE QU'ILVOUS FAUT

> Tunir
2 http:/ /tunir.net
-

> Chris PC Free Anonymous Proxy
2 www.chris-pc.com

> Surf Anonymous Free

@ www.surfanonymous.free.com etflix, Hulu, CBS, ABC, rési.dents aux USA ou au Canada..Pﬂur
2, Pandora, Turntable ou NBC : vérifier votre emplacement, ces sites
- on ne compte plus les sites regardent votre IP et en déduisent

DiFFicuLTE g E de streaming, audio ou I'endroit du monde ou vous vous

. . vidéo, qui propose du contenu récent, connectez. Résidant en France, vous
Les services de qualité et légal ! Albums, séries, étes, bien sur, refoulé dés la connexion
américains films, etc. Le probléme, c'est que ces au site. |l s'agit, en fait, d’histoire de
compatibles sites ne sont disponibles que pour les contrats de diffusion qui ne concernent

pas tous les pays du

Video : B monde. Les publicités

diffusées pendant les
shows sont, bien sdr,
optimisées pour le
marché américain, etc.

2 www.hulu.com

2 https:/ /signup.netflix.com
2 http:// abc.go.com/watch
= www.chs.com/video

2 www.nbc.com/video

2 www.fmetworks.com

Audio :
= http:/ /turntable.fm
2 www.pandora.com .5

Episzoda Vi: s a Trap

VN o< R LIFE

4 Avous les séries,
dessins animés et films
disponibles sur Hulu,
com par exemple !

b
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» LOCALISATION D’IP

» Utiliser Tunir avec
Windows 7

II Pour tous vos appareils
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E Les réglages

Un Texan des

Hauts-de-Seine ?

Le probléme, c'est que non seulement
les vidéos en versions originales ne vous
dérangent pas, mais qu'en plus, vous
aimeriez bien regarder le dernier épisode
de votre série sans avoir a attendre la
diffusion francaise. Il faut tout simplement
changer d'IP ! Pour cela, il existe les VPN,
ces réseaux tunnelés anonymes et chiffrés,
mais la plupart sont payants. Voici nos
solutions gratuites pour changer votre |IP
francaise en IP américaine en quelques
clics. Rappelons qu’il n'y a rien d'illégal
la-dedans puisque vous devrez de toute
facon regarder les publicités. Pour les
services payants comme Netflix, il faudra
penser a gruger pendant l'inscription :
simaginer Texan ou New Yorkais méme si
votre carte bancaire francaise ne devrait
pas étre refuser...

o I._____i_.._ —
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LES CONCURRENTS

ChrisPC Free Anonymous Proxy

Free Anonymous Proxy est un logiciel beaucoup plus
simple a utiliser que TOR. Ce programme permet de
se connecter a un proxy dans le pays de votre cholx
pour faire croire a tout le réseau que vous surfez de |
ce pays. Pour les sites américains, faites croire que
vous &tes un brave fermier du Nebraska ou regagner
votre «nationalité» francaise si vous &tes en dehors

EI Les adresses DNS

Frn-pltth-dt i Pratecobe Interret version 4 E:ﬂ’_ﬂ;ﬂi

Géndral | Configuration altenative |

Les paramé ines 1P t&e#ﬁmumw:-m
r&nl: ﬁfﬁ cever demander kes paraméines [P
wﬂawnmmrﬂm

@ Dblzrw wne sdeesie [P sutsmabguenent
) Uiiser Fadresse IF sunvanhe @

(7 Cibdsnir leg adreszes des serveurn DS sulomatousment
@ Utillser Nadresse de servewr DHS navanie ;

Sarsmer BAE prefers - B ]
Serseur DRE aupollirs @ - I T |

[ ] mhebenr s pr smitras en quittant

= | l_m;

| Borwemcd auliomatc ol b Prooy on agplication lpanch
| Fopewne ol s gow when oo spood o se

Whie Pucape i il Courme BT U erd Shaies o Awren | =

Conna brag 10 Anarrymbus Pracy Sanedr,..

de vos pénates (pour profiter de M6 Replay, etc.)

Surf Anonymous Free

Surf Anorymous Free est du méme acabit que
les autres logiciels de ce type sauf quill est

légerement plus rapide. Attention dans sa version

de base, Il n’est pas possible de choisir son

pays. Vous devrez donc vous contenter d'une IP
ameéricaine (¢a tombe bien non ?). En mettant la

T2.14.114.58 iRmal P}
Gk piF UTETED BOAT IS

farung Foe oy cur eedly nef bedng oo el @

main & la poche, vous pourrez choisir votre lieu d'«hébergement» parmi une guarantaine da
pays et méme configurer une rotation d'IP toutes les X minutes... N'oubliez pas de désactiver

I'installation de cette maudite barre d'outils.
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|
Nous parlons presque a chaque
numero de VPN et ce numéro ne

dérogera pas a la regle. Apres avoir

vu des exemples de Virtual Private

Network gratuits, privilegiant

> Vpn One Click
© http://goo.g)/ gwmvy

DIFFICULTE

Les deux
protocoles

Vpn One Click propose deux
méthodes de connexion : PPTP
et L2TP/IPSEC. La premiére,
qui s'applique par défaut,
permet une connexion point a
point avec une authentification
standard. Le trafic est crypté
apres 'ouverture de session et
il ne supporte que le TCP/IP (le
surf normal !). Le L2TP (qui uti-
lise, ici, IPSEC pour crypter ses
données via les 3 modes de
partages de clés des 'authenti-
fication), a la différence de PPTP
supporte plus de protocoles.
Voyez lequel est le plus rapide
et le plus efficace en fonction
de votre utilisation...

.

| vous étes un habitué de
Pirate informatique, vous
savez qu'un VPN est un
logiciel qui permet d'établir
un tunnel chiffré entre votre appareil
et Internet. Pour installer ce type de
dispositif, il vous faudra installer un
logiciel et souscrire un abonnement a
un service spécial donnant l'acces au
réseau. Une fois que votre connexion
a Internet passe par ce VPN, tous vos
échanges de données sont cryptés et
vous disposez méme d'une nouvelle
IP. Chez vous, sur votre PC, un VPN
pourra éventuellement vous servir a
protéger votre anonymat ou votre vie
privée, mais quelle est l'utilité sur un
mobile ou une tablette ?

Un VPN sur mobile ?

Imaginons que vous soyez connecté
vers un hotspot non sécurisé. Les
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menaces sont alors multiples :
sidejacking, vol de données, infections,
etc. Des hackers peuvent, par exemple,
récupérer des mots de passe ou
usurper votre identité. Les modes

de communication nomades (PC
portable, Netbook, smartphone et
tablette) sont tout particulierement
concernés. Comme les données sont
chiffrées avec un VPN, vous pouvez
ainsi surfer en toute sécurité sur
Internet, votre anonymat est garanti
et vos données personnelles et
confidentielles protégées. Au travail,
vous avez sans doute déja remarqué
que certains réseaux d'entreprise
coupent les connexions vers certains
sites gourmands en bande passante
ou contre-productifs : YouTube,
Facebook, etc. Les FAl ne sont pas en
reste puisque certains brident aussi
certains services. Avec un VPN, vous
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n Installation

Pas besoin d'avoir un téléphone srootés
pour profiter de Vpn One Click, 1l suffit de
I'installer depuis le Google Play. Ouvrez 'appli
et commencez par regarder votre IP actuelle
en choisissant Check IP Address en bas

<

Vpn One Click is a service that protects your
privacy online and unlocks all blocked semvices
by connecting to a Vpn Server.

b LI ISR L2 Q@ EIYED (100 DTN 5 “\'«'\.'I-E_ “—
Support ®
Contact our 5-;l:-i.-|:-rt or=line »
Disconnect

LA alalat Tu S T T TS Y
2L

Lheck what I5 your public Ip Address

Change Vpn Protocol

L T WX LT

du menu déroulant Au bout de quelques
secondes, vous verrez votre [P

E Votre pays de residence..

Il est temps de trouver un pays de résidence
(c'est la mode). Vous avez le choix entre
17 pays : USA, Canada, Australie, Royaume-
Uni, Allemagne, France, Pays-Bas, Suisse,
ltalie, Inde, Singapour, Russie, Egypte, Suéde,
Espagne, Turquie et Hong Kong. Attention,
certains pays ne sont disponibles qu'avec la
version payante (7 € a 'année).

avez alors la possibilité de vraiment vous protéger sans pour autant
posséder un Bac +18 en sécurité informatique. Vous déjouerez toutes les
restrictions et vous serez totalement invisible sur le réseau !

» MOBILES ET TABLETTES

Notre choix : VPN One Click

Parce qu'il est simple a utiliser et stable, nous avons choisi de vous
présenter Vpn One Click. Le logiciel est gratuit, mais dans cette version,
vous ne pourrez pas choisir l'intégralité des «domiciliations» qu'il
propose. En effet, en choisissant de payer 3 $ (2,30 €) pour un trimestre
ou 9 5 (7 €) pour un an, vous pourrez choisir votre IP parmi 17 pays
différents ! 5i vous voulez profiter d'un service de stream US et que
vous voulez donc absolument une IP américaine, il faudra payer. Si vous
décidez de ne pas passer a la caisse, vous serez de toute facon protége
sur les hotspots inconnus (dans ce cas, seul le bouton proposant une [P

aléatoire sera disponible).

@

¥pn One Click is a service that protects your
privacy online and unlocks all blocked services
Price §: 8.99 (USD)

by connecting to a Vpn Server.
Connect Random

=
Connect to a server in a Random Country @

Connect to Usa
Connect to a server inthe USA

Connect to Canada 1 h I

P . Fad =t

H ... au hasard !

Cependant, en mode gratuit, vous pouvez
utiliser le bouton Connect Random qui

ELITE Subscription 1 year

Vpn One Click is a service that protects your
privacy online and unlocks all blocked semvices

by connecting to a Vpn Server.

Connect to a server in Switzerland

Connect to Italy
Lonnect to a server in [taly

Connect to India

Connect to a server in India

Connect to Singapore
Connect to a server in Singapore

Connect to Russia

L onnect to a server in Bussia

O

@
<

permet de prendre n'importe quel serveur
disponible de maniére aléatoire. En version
gratuite, vous ferez donc une croix sur
Pandora (et les sites qui bloquent les [P non
américaines, par exemple), mals pas sur la
sécurité puisque votre connexion sera chiffrée
de toute maniére.

n Une connexion sécurisee

Une fois que votre VPN est activé, vous devriez
voir une clé apparaitre dans la barre du

=l W S 904

Vpn One Click is a service that protects your
privacy online and unlocks all blocked services
by connecting to a Vpn Server.

Support 2]

Contact our Support on-line
Disconnect

Disconnect any Vpn still active
Check Ip Address

ICheck what is your public Ip Address

Change Vpn Protocol

Change the default Vpn Protocol from
LZTP/IPSEC to PFTP and back

haut. Retournez sur Check IP Address pour
constater que votre adresse a changé. Si vous
voulez basculer de protocole, allez sur Change
Vpn Protocol (voir notre encadré). Vous
pouvez surfer en toute sécurité sur n'importe
quel réseau sans fil...

Pourquoi utiliser

n VPN ?

Protége I'accés sans fil de l'utilisateur sur
un réseau Inconnu

Accés aux sites bloqués par un réseau
particuller

Bloque certalns malwares ou trojans

Surf anonyme sur Internet

Accés au service de stream légaux dans
certains pays (Pandora, etc.)

Retire le bridage de la bande passante
chez certalns opérateurs

(Free mobile, etc.)
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q Dans LEs Bonus DE NOTRE g

| |
CD, vous RETROUVEREZ L'ARTICLE
l D'INTRODUCTION A ARDUINO quUE Nous  &F
AVONS REALISE DANS NOTRE Y |
PRECEDENT NUMERO. S

A Twittez votre
cafetiere

avec
ArdL '_‘__ ‘

4¢ CE QU'ILVOUS FAUT

> Arduino
Q www.arduino.cc

> Python
E www.python.org

> Pythontwiter & ses
annexes («dependencies»)

£ http://code.google.com/

* p/python-twitter

DIFFicuLTE 22 @

Dans notre precedent numeéro, nous vous avions parle des cartes Arduiio: e systemes électroniques prugrammabigﬁul "
permettent de créer ou de bidouiller des machines (I’artinle’ﬁ’intru [Ction esty esent dans les Bonus du CD). Huus allons
dans ces pages réaliser un projet de A a Z : demander a votre bonne ViBilléicafe re ile preparM%u‘mlent bretvage a

la demande, a partir d'un tweet... o ¥ » ¢

¢ o

s i
i
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ARDUINO
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HACKING

» ARDUINO

e but du projet est de faire

démarrer une cafetiere

a distance depuis votre

smartphone ou n'importe
quel autre appareil capable de gérer
un compte Twitter. Pour cela, nous
aurons besoin d'une cafetiere (sans
aucune modification), d'un ordinateur
pouvant faire tourner Python et
l'environnement Arduino, d'une carte
Arduino et d'un PowerSwitch Tail.
Ce dernier élément est, en fait, une
prise de courant entre la cafetiére et
le secteur. Elle va simplement couper
le courant et I'allumer a la demande
de la carte Arduino. Le probleme,

Le cout ?

c'est qu'il est difficile de trouver un
appareil de ce type compatible avec
notre systéme européen a 220V. Nous
avons di trouver un modeéle a monter
soi-méme (voir encadré).

Le fonctionnement

Pour faire simple, le script Python va
chercher sur votre compte Twitter le
terme qui va déclencher la mise en
route de la cafetiére (préalablement
pleine d'eau et chargée en café, la
domotique a ses limites). Dés qul
I'aura recuy, il ira «dire» a la carte
Arduino de permettre l'allumage du
courant via le PowerSwitch.

La fameuse carte
Arduino UNO dans son écrin

Comme nous |'avons spécifié dans le précédent numéro, une carte
Arduino UNO (celle que nous avons utilisée et la plus classigue de
toutes) ne coute que 25 €. La cafetiére a été récupérée et le PC est une
vieille configuration qui trainait a la rédaction. Par contre, le PowerSwitch
Tail a du étre acheté en ligne aux Pays-Bas pour prés de 40 € port
compris. Notez que cet appareil pourra vous servir pour d'autres projets
«domotigues»... Suivez le lien pour en profiter.

@ www.pieterfloris.nl/shop

En version originale

Rendons a César ce qui est a César.

Ce projet est I'application de celui de
Gregg Horton (alias frenzy) qui I'a publié
sur le site www.instructables.com ol

il est 'un des contributeurs. Retrouvez
en version originale son «Tweet-a-Pot» &
cette adresse : http://goo.gl/H3JHs.

Le script Python va alors chercher
toutes les 15 secondes un changement
d'état sur le compte Twitter. Dés

quiil I'aura trouvé (parce que vous
I'aurez tweeté ), il fera la méme chose
pour éteindre la cafetiére (script
Python>Arduino>PowerSwitch>plus
de courant )

Pourquoi ce projet ?

Ce projet a été choisi par la
rédaction, car il aborde plusieurs
facettes intéressantes : électronique,
programmation, domotique et
électrique. Bien sur, on pourra lui
reprocher de ne pas faire d'’Arduino
le centre du systéeme... Sachez
néanmoins que la partie Arduino du
code est un modeéle du genre et qul
est intéressant de comprendre son
fonctionnement (interception d'une
valeur, interprétation puis action).
Comme le code est commenté en
anglais par son auteur, vous pouvez
donc comprendre le processus méme
si VOUs ne savez pas programimer.

Un projet, plusieurs
applications

y 4

1111141111



Le PowerSwitch

La premiere chose a faire sera de monter votre
PowerSwitch grace aux instructions fournies par le vendedr.
Notez qu'il faudra vous-méme acheter une rallonge pour
souder sur |a carte électronique (cela permet d'avoir les
embouts correspondants a I'appareil de votre choix).

E Python & Arduino

Il faudra ensuite installer le
langage Python sur votre ordinateur.
Nous vous conseillons la version 2.2
(la série 3.0 est moins stable
sous Windows). Il faudra ensuite
installer Python-Twitter ainsi que les
trois autres librairies disponibles
sur notre lien (httplib, simplejson
et python oauth2 master). Votre PC
sera donc prét a lancer |e script
Python de Gregg Horton. Pour en
finir avec les logiciels, vous pouvez
télécharger I"environnement Arduino
(pas d'installation requise). Si
VOUS ne savez pas comment vous
y prendre avec Python, pas de
panique. Les deux liens suivants
vous en apprendront un peu plus
et vous diront comment installer les
packages :

2 http://goo.gl/Avfg]
2 http://goo.gl/ MIAIT

Rien de bien sorcier, cela se monte comme un Kinder Surprise. Faites juste
attention a avoir un fer & souder pas trop gros. Au niveau des deux résistances,
optez pour du 1,5 Kohms (fournies) et n'oubliez pas de faire sortir les deux fils
qui iront relier votre PowerSwitch a la carte Arduino.

E Ouverture du compte Twitter

Nous allons maintenant ouvrir un compte Twitter. Si vous en possédez déja un, nous
vous conseillons d'en ouvrir un autre exclusivement pour ce projet. Nous avons nommé le ndtre
Machine_Cafe. Pour que Python soit autorisé 8 communiquer avec votre compte Twitter, il va
vous falloir 4 éléments d'authentification (le couple login/mot de passe est insuffisant pour
autoriser une application a utiliser de maniére autonome un compte). Pour les obtenir, il faudra
aller sur ce site https:/ /dev.twitter.com. Ici, vous enregistrerez votre application. Mettez un
nom, une description, un site (n‘importe lequel) et ne mettez rien dans Callback URL. Attention,
de base |es applications sont enregistrées comme Read only (lecture seulement). |l faudra
cliquer sur le lien pour la rendre Read and write aprés avoir cliqué sur Create my access token
puis faire Recreate my access token pour en créer de nouveau avec cette nouvelle option
active. A la fin, vous devrez donc avoir 4 suites alphanumériques : Consumer Key, Consumer
Secret, Access Token et Access Token Secret.

QAuth settings

Your applicabons OAuth seitings. Keep the “Consumes secrs” 3 secred This key showd neer be humas-readable i youw seplealion

ACCESS bevel Roead-ony

Al the soplcaion permigsion motel
Coreurmer key
Congumar gecnt
Faguesl tekem URL
Authorize LRL
Ascans ok UHL

Calltack URL

Your access token

It looks like you haver suthorized this application for your swn Twitter account yet. For ypour convesesce, we give yiu the ogpotunity 1o create your OAuth sccess
token hare, S0 youcan sled sigreng your roouasts nght awanyy The socess Token pananstad will sflect your apglication’s cument pamession lewed
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Personnalisation du code

Ces quatre codes seront intégrés dans le code Python de
Gregg Horton pour avoir 'autorisation de «parler» avec votre compte
Twitter nouvellement créé. Suivez le lien pour télécharger le code
(http://goo.gl/4)XK4) et renommez-le en Gregg.py par exemple
(seule I'extension compte). Faites un clic droit dessus et trouvez Edit
with IDLE dans le menu contextuel. Vous devriez pouvoir changer les
4 valeurs au début du code. Pour faire rapide, tout ce qui est en vert
doit &tre changé ou peut étre personnalisé (message, port USE, etc.)
Si quelque chose ne fonctionne pas, regardez bien ces parties en
vert... A la fin de vos modifications, noubliez pas de sauvegarder.

Fie Edi Fornst Run Optins Windows Hep
T T
B Twemt-s—-Pot by Gregg Horeon 2011

i Plemss e=ail changes o

f opdaces to greggawatt@inscructables.com

B aa 1 can k=sn 1t updaesd 4
B ormm s i mi o m wm —-y——n

Hlmmase Libsarsies

art EwaAEEerw
= meriml
gl A1

fharchencicars youraeslf Wwich cwicoes

api = cwitter.ipd {oonsromar wap='yoar bey here', sonromRsr sserate'pour ey hars',
Fhewe md your sarial psres

per = parial.Ssrisl (" Sdev/coyUER0 T, LEIC0)

i checlk serial poeun
: checoxsy ()2
par . FlashTagpae | )
FANE. FLEEE (]
Line=saz. caadlinae ()
rime. slaep ()

£ limim == ¢ g
Line=sey. kesdline [}
pEiac "haze’
id Helcowe message
print 'Welsome To Dwip Twic!!
f deipewini)s
reaces = []
E =B

Coffee time !

Branchez la cafetiére sur votre PowerSwitch puis sur ; —

Televersement du code
Arduino dans la carte
Comme avec le code Python, suivez notre lien et téléchargez
le code Arduino (http://goo.gl/EW9s8). Vous pouvez le
copier-coller dans I'éditeur puis le sauvegarder. Contrairement
au code Python, vous n’aurez rien @ modifier (sauf si vous
voulez le bidouiller un peu). Vous pouvez vérifier son intégrité
avec le bouton idoine puis le Téléverser dans la carte Arduino
(que vous aurez préalablement branché sur le port USB).
Si vous avez un probléme avec le pilote (Windows refuse
de prendre en compte |a carte), allez dans le Gestionnaire
de périphériques depuis le Panneau de configuration.
D'ici, faites un clic droit dans le périphérique non reconnu,
choisissez I'option Mettre a jour le pilote et pointez vers
ArduinoUNO.inf dans le dossier Drivers du logiciel Arduino.
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le secteur sans oublier de connecter les deux fils sur le

port 13 (+) et sur la masse (-). Mettez la carte Arduino sur
votre port USB et faites tourner le code Python. N'oubliez pas
de mettre de I'eau et du café dans votre machine et surtout
mettez |a cafetiere en position ON (puisque de toute fagon le

PowerSwitch est sur OFF par défaut). Il ne
reste plus qu'a envoyer votre Tweet | Depuis
un autre PC ou votre smartphone, envoyez
le tweet avec #driptwit dedans (si vous
n‘avez pas changé ce mot clé dans le code
Python). Le script ira alors chercher toutes
les quinze secondes un changement d'état.
Ecrivez un tweet avec #driptwitstop pour
arréter la cafetiere.
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ifi Chat,
sans logiciel !

Si vous étes sur le méme réseau que vos
amis, collegues ou colocataires pourquoi
installer un logiciel pour tchatter ? Une

simple page de navigateur suffit !

De Windows a Windows

Sl vous avez Windows XP ou Vista sur vos
postes a la maison, sachez qu'il est possible
d’utiliser la commande netsend. Absente

de Windows 7, cette commande permet
d’envoyer simplement un message sur un
réseau local a condition de connaitre le nom
des ordinateurs cibles. Cliquez sur Exécuter
dans le menu Démarrer et tapez cmd. Faites
net start messenger (validez) puis net send
[nom ou IP du pc ciblé] message.
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Sans inscription !

II La connexion

Connectez-vous au site. Vos amis doivent faire pareil. Vous serez averti par un
Connected lorsque ces derniers seront en ligne. La premiére fois, il faudra se présenter
ou simplement dire 3 ses amis qui est qui. Si vous voulez envoyer une URL ou une
adresse e-mail d’'un de vos appareils a un autre, c'est I'outil idéal. Il arrive parfois
que le site bugue et délivre une erreur 500. Réessayez quelques minutes plus tard !

ChillHead hey !

FantasticCat. connected

ChilHead: hey 7

FantasticCat: Salut |

ChillHead: C'ast Benolt. tu as sur quad poste 7

FantasticCal: Juste & c01€ de toi blairesy -]

ChillHead. Méme si Geogle Talk, Facabook ou MSM sont interdits par les admin, en peut parler !
FantasticCat' .3 condition d'élre sur le méme résaau
FantasticCat. ca marche méme avec les 1éléphones portables |
FantagticCat, connected

ChillHead: Ha ouais ?

FantasticCal. la prauve..

FantacticCat:  On va boire un coup aprds lo.noulot

ChillHead: le quoi 7

FanlasticCal. *bouot

Hello, World

4% CE QU'ILVOUS FAUT

> Wifi Chat
g www.wifichat.net

DIFFICULTE e

E Sur tous vos appareils !

Comme on peut le voirsurcette capture d'écran, le
tchat fonctionne aussi trés bien sur smartphone.
En fait, le site fonctionne pour tous les appareils
ayant un navigateur (iPhone, Android, BlackBerry,
tablette, console de poche, etc.).

L Ihttp:/Awww.wifichat... &5

Wifi chat

ChillHead: Ha ouais ?
FantasticCat: |a preuve...
On va boire un coup aprés

FantasticCat:
le.noulot

ChillHead: le quoi?
FantasticCat: *houlot
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» PENTESTING
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Password
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Vous avez sans doute déja entendu parler des attaques de type «injection SQL».
Si vous avez un site, un blog ou un forum, vous pouvez étre vulnérable a ce type
de menace. Et attention, un pirate avec peu de connaissances pourra voler les
identifiants et mots de passe de vos comptes administrateurs, de vos visiteurs,
des IP, des messages, etc. Testez votre site !

| existe plusieurs types d'injection
SQL, mais toutes fonctionnent
sur un modéle comportant
une application interagissant
avec une base de données. Prenons
l'exemple d'un site programmeé
en PHP et qui communique avec
une base SQL. Si le formulaire de
connexion de ce site présente une
faiblesse, il sera possible de se

connecter a l'interface du webmaster
en tapant une requéte SQL non
prévue par le systéme directement
dans le champ «mot de passe». Bref
au lieu de taper le mot de passe, vous
envoyez quelques bouts de code qui
seront interprétés comme un sésame
valide. |l existe des outils permettant
d’automatiser ce type d'attaque (pour
éviter d'avoir a les faire «a la main»)

Ce qu’un pirate peut faire avec Havij

SIGN IN

Pour la petite
histoire...

Aprés la publication de notre article

sur Havij dans Pirate Informatique n°®g,
nous avons eu la surprise d’avoir un
coup de fil de la gendarmerie de
Bordeaux. Cette derniere renferme

une cellule N-Tech, les fameux,
«Cyber-gendarmes». Loin de vouloir
nous enfermer pour 20 ans, le gentil
adjudant X. nous a simplement
demandé de lui fournir le nom du
logiciel. Il en avait entendu parler sur
les réseaux et en avait besoin pour ses
investigations. Pirate Informatique a bien
siir, fait son devoir citoyen... Salutation a
I"adjudant sl nous lit encore !

R R N N j

Version gratuite

et payante

Havij est disponible en version gratuite
et en version commerciale. La premiére
propose des options basiques (méme
si celles-ci peuvent étre potentiellement
trés dangereuses) tandis que la
seconde va encore plus loin avec le
support du HTTPS, I'attaque de bases
de données Oracle, le multi-threading,
etc. Attention, cette version colite la
bagatelle de 650 § par an (500 €).

R
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Quand un pirate s’adresse a Pirate...

C’est en julllet 2010 qu'un pirate est entré en contact avec un membre de la
rédaction pour lul expliquer que certaines données du serveur de notre éditeur
pouvalent étre lues et coplées trés simplement : adresses électroniques avec
login et mot de passe, etc. Démonstration a I'appul, Il lul suffisalt de rentrer une
URL et de falre quelques manipulations pour arriver a ses fins. Le logiclel qu'll
nous présentalt alors, Havij, se chargealt de trouver le point d’entrée a la base de
données du site ciblé. Notre pirate n'exploitalt pas les fallles directement, mals
recuelllalt des informations pour les revendre sur le marché noir. Parmi ses victimes
Orange, Paris Match, M6, mals aussl des sltes gouvernementaux, des boutlgues,
des hdtels, etc. Le pactole, ce sont les données bancaires. Les informations d’une
carte bancalre avec les 16 chiffres, la date de validité et le cryptogramme Inscrit
a l'arriére peuvent se revendre jusqu'a 30 € pléce. Imaginez une razzia sur un site
de commerce en ligne qui en détiendralt des milliers... De méme, les adresses

électroniques valides Intéressent beaucoup les spammeurs. ?

qui servent aussi bien aux webmasters
voulant tester la sécurité de leur site qu'aux
scripts kiddies...

Havij, la carotte iranienne

Havij est un outil de ce type. Nous en
avions déja parlé dans le numéro 6 de
Pirate Informatique, il y a plus de deux ans.
A I'époque, nous n'avions pas voulu
dévoiler son nom pour éviter que des
scripts kiddies sans scrupule ne sement

le trouble. De l'eau a coulé sous les ponts
et depuis, d'autres logiciels plus puissants
sont dans la nature. Les webmasters

ont aussi pris connaissance de ce type
d'outils et ont appris a sen protéger. Le
tuto que nous vous proposons consiste

TTE > Comment utiliser Havi) ?

Les réglages
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donc uniquement a tester son
propre site ou blog pour voir s'il
est faillible. Nous verrons dans un
prochain numéro comment vous
en protéger. Enfin, rappelons que
«le fait d'accéder frauduleusement,
dans un systeme de traitement
automatisé de données est puni
d'un an demprisonnement et de

15 000 euros d'amende».

4% CE QU'ILVOUS FAUT

> Havij
@ www.itsecteam.com

D
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Dans Tables, faites Get Tables pour afficher les tables SQL du site. I
s'agit des tableaux ol sont classées les informations sur les fichiers,
etc. Cochez les cases qui vous intéresse comme password, login ou
e-mail. Comme il s'agit d’'un test de pénétration, vous pouvez aussi
tout cocher pour voir comment réagit votre site (sans compter que
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about India Tabilss  Foead Files 1 Query  Find Admin MDD Settingy

[ = i ki £ i
Cet Dl Gt Tables  Gat Codeenns Gk Dt Save Tablex  Swrvs Divts

Ll pbs
[ ] &t _jobu?
al_jarberioandes
[ at_bsaraile
& urds
mE R,
| | &k lobioitik
| s
WET R
&t ravclebainang

s romsaslion: 1L .
Use Gionp_Corcad [MpSOL Onll &' Al in o respassd Egace louse & o | i (B4 ooy
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certaines infos peuvent &tre dissimulées). Cliquez ensuite sur Get
Columns pour avoir acces aux informations. Et miracle, vous aurez
des données parfois en clair et parfois en hash MD5 indéchiffrables.

A

Indéchiffrables ? Pas vraiment puisque le MD5 est une méthode
de hachage cryptographique assez faillible. Copiez les hash (séries
de chiffres et de lettres) et collez-les dans l'onglet MDS5. Faites
ensuite Start. Havij va alors chercher dans 12 différentes bases de
données disponibles sur Internet en scrutant une correspondance
entre votre hash et ce qu'il veut réellement dire. Dans notre
exemple, notre mot de passe étant trés répandu, il n'a fallu que
quelques secondes pour trouver le code 123456 a partir de
elDadec3949ba59abbe56e057f201883e.

» PENTESTING

Et dans BackTrack 5 ?
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Avec le login et le mot de passe, vous pourrez alors avoir accés a
I'interface d’administration du site. Bien sir, vous connaissez la page
ol vous entrez ces identifiants puisque c'est votre site, mais pour
un pirate, il existe aussi un outil dans Havij pour trouver cette page
sans vraiment se prendre la téte. Dans Find Admin, il lui suffit de
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coller 'URL de site et de faire Start. Havij va alors essayer plusieurs
types d'URL (www.target.com/admin.asp, www.target.com/
manager,/, www.target.com/access.php, etc.) jusqu’a trouver la

bonne. Lorsque le pirate verra 0K, il lui suffira de faire un clic droit
et de cliquer sur Open URL. Votre pauvre site est hacké !
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<t » CONTROLE SYSTEME

Pleins pouvoirs sur o
les fichiers sensibles

Windows vous interdit de modifier ou
remplacer tel ou tel fichier ? Selon lui,
ce (ue vous voulez faire est dangereux !
Ah, il est bien loin le temps ot vous étiez
maitre de votre Windows 95 et libre
d'effacer un fichier sensible (quitte a

ne jamais revoir votre bureau). Pour les

es DLL, fichier systéme ou
autres fichiers protégés L ~ B
sont «surveillés» par —- -
Windows. De peur que ‘ ‘ ‘
les utilisateurs débutants ou les i
enfants ne fassent une mauvaise - t
manipulation en effacant
malencontreusement ces éléments

avoir les pleins pouvoirs. Vous

experts qui veulent les pleins pouvoirs,

voici WinOwnership...

4 CE QU'ILVOUS FAUT

> WinOwnership

absolument indispensables au
bon fonctionnement de I'0OS,
Microsoft les sécurise. |l est

donc impossible de les effacer,
les écraser (les remplacer par
une version plus récente), les
déplacer, etc. Heureusement, le
logiciel WinOwnership se charge

pouvez alors appliquer un patch,
mettre une version plus récente
d'un fichier BAT ou S5Y5, supprimer
un DLL obsolete, un résidu de
malware, etc. 5i Windows vous
interdit de faire ce que vous voulez
avec un fichier, WinOwnership
contournera cette restriction !

de désactiver et de réactiver la
protection de ces fichiers. Il suffit
de glisser-déposer le fichier et de
cliquer sur un bouton pour ensuite

Gardez juste en téte que les garde-
fous ne sont pas la pour rien. |
faudra étre absolument siir de ce
que vous faites...

E www.joshcellsoftwares.com

DIFFICULTE 2

p Le fonctionnement de WinOwnership
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Notez que ce logiciel est compatible avec

: resecdilinr o fichinn i temname:  shell32.dl J
toutes les versions de Windows depuis | it s SN |l |
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le site officiel et décompactez-la. Dans le

A ided 1

. dans la fenétre pour naviguer dans les
répertoires). Faites ensuite Apply pour
trouve dans le répertoire C:\Windows\ ' pouvoir faire votre manipulation. Attention,
System32. Cela peut arriver lorsque vous ' ne supprimez jamais un fichier systéme !
avez subi une infection (le malware a | Une fois terminég, faites Undo pour remettre
alors modifié ce fichier qui ne fonctionne 1 le garde-fou en place...

plus correctement). Si vous essayez de le !
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De-floutez

VOS

clich

Vous n’étes pas tres doué
pour la photographie ? Avec
les logiciels permettant de
recadrer ou retoucher, vous
faites presque illusion, mais
lorsque la photo est floue,
vous n’'avez que vos yeux
pour pleurer. Heureusement,
voici SmartDeblur. Méme
s'il ne résoudra pas tous
vos problemes, il est tres
intéressant a utiliser...

‘4 CE QU'ILVOUS FAUT

> SmartDeblur
g http:/ /goo.gl/ exAFB

29

DIFFICULTE

out le monde connait ce
genre de série TV ol un
policier demande au geek
de service s'il peut améliorer
limage d'un criminel ou d'une plaque
d'immatriculation...On y voit le geek
faire la grimace puis dire un truc du
genre : «Je vais essayer John, mais je ne
promets rien». Et comme par magie,

la bobine du gars ou les numéros de
la voiture apparaissent comme s'ils
avaient été photographiés parun
professionnel | Eh bien, sachez que
bientdt, on ne pourra plus se moquer
des scénaristes, car la technologie est
sur le point de rejoindre la fiction !
SmartDeblur est, en fait, un logiciel qui
permet de «dé-flouter» une photo !

Plus fort que Les Experts ?
Et cela fonctionne avec les flous
anaturels» liés a I'absence d'auto-
focus (le photographe n'a pas fait

le point) ou de mouvement (flou

de bougé). Plus fort, SmartDeblur

permet aussi d'éliminer ou d'atténuer
le flou gaussien, ces effets créés
artificiellement par un logiciel pour
masquer une personne ou le tour
d'une photo.

Bien sdr, le résultat n'est pas a la
hauteur des Experts Miami, mais on
peut déja se rendre compte de ce
qu'il y a sur la photo. Les résultats les
plus bluffants ont été obtenus avec
des clichés de textes. Compléetement
illisibles a la base, ils se sont révélés
sufisamment nets pour pouvoir les
exploiter. Bien sur, il faudra un peu
chatouiller les différents réglages
pour avoir un résultat convaincant.
Heureusement, les réglages sont
visibles presque immédiatement,
pas besoin d’attendre pour que les
modifications soient appliquées
puisqu'elles sont faites en temps réel.
Le logiciel propose, en outre, plusieurs
méthodes de déconvolution (la
méthode mathématique permettant
de «dé-flouters).

Chez Adobe ?

pas trop s'aventurer sans filet...
2 http:// goo.gl/ Cf6TD
h_

Adobe a aussi mis au point une technologie de «deblur»
(«blur= signifie «flou» dans la langue de Bill Gates) qu’ils
comptent intégrer dans une prochaine version de Photoshop
(probablement la CS7). lci, I'algorithme utilisé gére le flou

de bouge et le flou lié a I'objectif (focus), mais il ne peut
pas faire les deux en méme temps. Il est possible d’affiner
les réglages en mettant des données sur I'objectif, efc.

Voici une vidéo datant de I'année derniére ot I'on peut voir
les resultats. Bien sir, il aurait été plus impressionnant

de prendre une photo lors de la démonstration pour la
retravailler devant I'audience, mais les intervenants n’aiment




HACKING

BY Le logiciel

Dézippez I'archive et mettez le dossier dans C ou sur le bureau. Le
logiciel ne nécessite pas d'installation. Aprés le lancement, fermez
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la fenétre d'introduction (sauf si vous voulez voir 'exemple) et allez
dans Open pour ouvrir votre photo floue. Vous verrez, en haut, qu’il
est possible de zoomer sur une partie du cliché.

E Les types de corrections

Dans Defect type, vous pouvez choisir entre 3 types de correction :
Out of Focus Blur, Motion Blur et Gaussian Blur. Il s’agit, en fait, du

Defect typa: Elut of Fm::_g Shur e Show Original

I'-'Iclmn Eﬂn..r
.Eausmm Blur
Smoath: 29% ’_]

Radius: 0.1

Blur Parameters

type de flou. Le premier corrige I'absence de focus (le photographe
n’a pas ou mal fait le point sur le sujet), le deuxieme traite le flou di
a un mouvement (flou de bougé) tandis que le troisieme corrigera
le flou gaussien artificiel crée par un logiciel.

H Les changements

Une fois que votre photo est chargée, I'auteur du logiciel conseille
de placer immédiatement le curseur Radius entre 27 et 29 puis
de mettre Smooth a 30. Si cela ne donne rien, il est possible de
jouer avec le curseur Correction Strength qui permet de corriger en
profondeur (le temps de traitement est alors beaucoup plus long).
Une fois terminé, n'oubliez pas de sauvegarder les changements en
haut & gauche.

» PHOTOGRAPHIE

» Prise en main
de SmartDeblur
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A Sur notre écran, le texte comme les numéros de la plaque
deviennent parfaitement lisibles

n Les réglages

Dans Settings, vous pourrez choisir la résolution maximale de
la photo (ne I'augmentez pas si vous voulez éviter les plantages)
et la méthode de déconvolution. A vous de voir quelle sera celle
qui corrigera le mieux vos photos. Notez que dans 'onglet Main,
vous aurez aussi le bouton Show Original qui permet de voir les
modifications apportées par rapport au cliché de base.

& EmartDeblur V. 1.2?

SEthr'gs

e Bid

| Main

Iterations count for High-Quality:

ik

Image size limit (largest side):
Rooo = 500

Increase the value may

cause slow/unstable work! Préview method:

Viener -

General Deconvolution
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HACKING

» SURVEILLANCE
Survelillez
I'activite
de votre A 170
ordinateur ! Figg\ [(1%7

4 CE QU'ILVOUS FAUT

> NirSoft LastActivityView
g http://g00.g]/YOHzP

DIFFICULTE s

FE e

Vous partagez votre ordinateur
avec un petit frere, un
colocataire ou n'importe quel
«ami» qui vient chez vous ?
C'est bien, mais peut-étre
voudriez-vous savoir qui

fait quoi et a quelle heure
pour éviter les problemes ou
avoir quelqu’un a blamer ?
LastActivityView est la solution
pour vous !

| vous étes un lecteur de
Pirate Informatique, vous
connaissez sans doute le site
NirSoft qui propose plusieurs
petits logiciels trés sympathiques.

Ce site nous avait notamment

donné l'idée de créer le rootkit que
nous vous avons présente dans le
numéro 8. Cette fois-ci, nous allons
faire le point sur LastActivityView, un
petit programme a installer sur votre
machine ou celle de vos enfants et

qui permet de surveiller discrétement
Iactivité : installation de programmes,
ouverture d'un fichier, d'un dossier

ou d'un logiciel, branchement d'une
clé USB, redémarrage, crash, etc.
LastActivityView fonctionne sur toutes
les versions de Windows et va chercher
les informations dans la base de
registre et les différents journaux du
systeme. || permet, en outre, d'exporter
les données pour les consulter
tranquillement sur un autre support...

» Premiers pas avec LastActivityView

n Le programme

Le logiciel ne nécessite pas d'installation.
Dézippez I'archive et déplacez le contenu
dans le dossier de votre choix. Des
I'ouverture, LastActivityView va récupérer
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les informations dans le systeme avec
une description de [action, I'heure, la
date, le nom du fichier/dossier et son
chemin complet (comme ¢a, s'il s'agit d'un
programme ou de fichiers cachés, vous
saurez les retrouver).

E La recherche

Le logiciel va chercher les actions depuis la
fabrication du PC ! Avec notre configuration
achetée en aoiit 2011, il a été possible de
savoir quand avaient été installés les drivers
de la carte son par le fabricant ! Pour les
acheteurs de PC d'occasions, ce logiciel
leur permettra donc de tout savoir sur les
précédents propriétaires. Nous avons, par
exemple, constaté que notre ordinateur a
été mis en circulation en avril 2011...
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H Les options

Parmi les options, sachez qu'il est possible
de chercher un mot clé pour trouver une
activité précise avec Edit=Find (nom d’un
fichier, d'un programme, etc.). Vous pouvez
aussi exporter une ou plusieurs entrées
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avec View>=HTML Report. Les éléments
sélectionnés seront alors affichés sur une
page Web facilement exportable sur clé
USB. Enfin dans File>Properties, vous
aurez plus de détails sur I'action que vous
aurez choisie.
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FAUX

Comment peut-on s’en protéger ?

onnaissez-vous Fake
HotSpot ? Il s'agit d'une
application Android qui
permet de créer de faux
points d'acces Wi-Fi (hotspot) depuis
un appareil mobile. Les utilisateurs
vont simplement s’y connecter en

pensant &tre sur un hotspot légitime.

Fake HotSpot va capturer leurs
identifiants et leurs mots de passe.
Le pirate va donc ensuite les utiliser
a son compte. Alors que ce type de
logiciels étaient auparavant réservés
aux experts, ils sont maintenant tres
faciles a mettre en place : n‘importe
qui peut simuler en deux clics le

HOTSPOTS

Vous savez sans doute qu’il faut étre vigilant lorsque
vous vous connectez sur un hotspot, mais saviez-vous
qu’il existe de faux hotspots ? Ces pieges, autrefois
réservés aux pirates, sont en train de se démocratiser...

-~

Un autre cas
de figure

Imaginez que vous payez I'acces a un
hotspot a la plage ou dans un hétel
et aprés avolr rentré vos identifiants,
vous tentez une connexion. Rlen ne
se passe puisque vous venez de
vous connecter a un faux hotspot et
vos [dentiflants ont été volés | Selon
I'auteur du logiciel, son application
a un but pédagogique. On pourra
surtout noter son existence méme a
mis le dolgt sur ce probléme de faux
hotspots. Vous n'avez plus d'excuse
pour ne pas vous protéger...

fonctionnement d’'un hotspot Free,
Bouygues, SFR ou public.

L'attaque de base

Vous étes abonnés a Orange, Free,
SFR ou Bouygues ? Saviez-vous qu'en
cas de panne de votre box ou en
déplacement, vous pouviez profiter
de nimporte quelle box de votre FAI
pour vous connecter a Internet ? Pour
un abonné Free, par exemple, il lui
suffit de rechercher les connexions
sans fil aux alentours et de se
connecter a la Freebox la plus proche
avec des identifiants spéciaux qui lui
ont été fournis (Free Wi-Fi).

Coup de chance, vous trouvez
un réseau Free Wi-Fi dans les

parages ! Vous entrez vos identifiants
et demandez la connexion : c'est
trop tard. Ces derniers seront utilisés
par le pirate et nimporte qui d'autre
si ce dernier les rend public (ce qui
arrive frequemment). Le probleme,
c'est que selon la loi, vous étes
responsable de votre connexion...

et de ce que quiconque fait avec.
Avouez que ce serait ballot de se
retrouver accusé de propos racistes
sur un forum, de consultation de
site extrémiste ou pire... d'avoir
téléchargé du Céline Dion !

» Nos astuces pour

i NEUF_ 7298

Secunte WPA/WPAZ P3K
Force du signal Satisfalsante

Mot de passe

Afficher le mot de passe




" PROTECTION

» ACCES WI-FI

» Notre test : Creation T,
d’un hotspot fantome

E La configuration

E¥ vappiication EY Les identifiants
Aprés avoir téléchargé I'application (elle n'est
évidemment pas sur le Google Play Store), il
suffit de la lancer sur un téléphone «rootés.
Il suffit de cliquer sur le type de WI-Fi que
vous voulez créer : Free, Bouygues ou SFR. Au

bout de quelques secondes, 'appareil vous

Ici, vous pourrez changer le SSID du réseau
et son mode de sécurité : Open ou WPA/
TKIP. Attention, un hotspot communautaire

Pour configurer le piége, il suffit de dérouler
le panneau du haut et de sélectionner la
ligne permettant de régler le point d'accés.
Icl, vous pourrez le désactiver en décochant
la case du menu Android. Faites Parametres
point d’acces.

-
*
L
L]
-
*
-
-
*
*

informe que le «hotspot» est prét. 1070972012 O gl B 15:47
_ . | Configurer |e point

Fake Hotspot Lite = T @ "l O d'accés mobile

SFR WiFi Public el g b | e

Cliguer pour démarrer le hotspot Soosad

SFR WiFi FON £

Cliguer pour démarrer le hotspot .

g P P En cours Sécurlté
FreeWifi
Cliguer pour démarrer le hotspot
Appuycz pour configurer
Example

Cliguer pour démarrer le hotspot

Bouygues Telecom Wi-Fi
Cliguer pour démarrer le hotspot

E"r Open Advanced Task Killer
Menu->5ettings to disable this. 18-09-2012

est rarement chiffré dans la vraie vie... Il suffit
d'attendre que quelqu’un s’y connecte. VYous
pourrez glaner les identifiants dans Voir les
mots de passe.

Foint d'acceés et modem

I_:L F:!-., II I I '! 1 5 :43

" P L L=
] " " . e . C0 ~ .
ALUCUN peripnerique Voo connecie

Mots de passe

Point d'acces mobile

Example
v Le hotspot démarre, Parametres Point d'acces aEL e
veuillez patienter. : _ Tt User pass

|
|
I
|
I
|
|
|
I
|
|
|
Modem ou point d'accés activé :
|
|
i
i
|
|
I
|
I
I
I

L L L

verifier I'integrité d’un hotspot
E Le SSID pour étre siir L'IP du hotspot |

i FreeWifi

Etat Connecté
Gedcurité Ouvert
Force du signal Bonme

Vitesse de connexion 13&3511th;
& dresce [P 103 80167

+
L
-
L
+*
-
*
*
*
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> TimeFreeze B ) et ey s
- © hitp://goo.gl/PMDVL PP i gy

DiFFicuLTE 2 2

La Sandbox d’Avast!

Depuis sa version 6,
["antivirus Avast! intégre la
«Sandbox», ou bac a sable
en frangais. Ce module qui ‘
s'active automatiquement

5 la moindre alerte permet, . Sl YOS etes du genre A prendre des rlsques avec votre' nrdmateur, vous
comme TimeFreeze, de créer | KK sans dnute un antivirus et un pare-feu correctement cunﬂgures

une machine viriuelle quiva S Mals i Vous etes encore plus temeraire, un |l]gIL':IE| de virtualisation est
agir comme «zone tEITIDDI'IH.

B "
Si un programme suspect est (S Ll plus TlmeFreeze propose ‘tout simplement de ﬁgelern votre Windows

sur le point de se lancer, cet | =g [ temps gue vous fassiez ¥oS petites manip”. Si ¢'est une atastrophe,
ordinateur virtuel s’éteindra
en laissant le véritable L est unr;'; uata‘ffuphe SUr un system; fan?nme !
systeme sain et sauf. ’ |
E imeFreeze est un logiciel louche, ouverture d'une piéce jointe
mrmmm——————— i permettant de restaurer un peu sdre ou installation d'un logiciel
E systeme tel qu'il était avant n‘ayant pas de signature de sécurité.
. une manipulation périlleuse Avant de faire ce genre d'actions, passez
E ou une infection. Il va tout simplement en mode virtuel pour ne pas contami-
' cloner votre environnement de travail, ner votre PC. S'il n'y a aucun risque, les
T + e virtualiser, pour pouvoir tenter des changements seront apportés a votre
L ;‘ E opérations risquées : surf sur un site véritable systeme.




ANONYMAT

1

Aprés avoir télécharge les 3,3 Mo du fichier
d'installation, faites Install Now lorsqu’on vous
présentera le contrat d'utilisation et acceptez
le redémarrage qui vous sera proposé. Lorsque

iw LD OTER L 1
{ ﬁr_ fPT :
| AT | =
‘ N Esisima )= AMDL Y
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I » {1}
| L TR ) Al

vous retrouverez le bureau de Windows, vous
remarquerez en haut de I'écran une mention
Normal Mode qui vous Indiquera que vous
n'étes pas en mode virluel (vous pouvez
supprimer ce message dans les réglages). En
bas, dans le systray prés de I'horloge, vous
aurez une nouvelle icdne en forme de flocon
de neige. En passant la souris dessus, vous
saurez si les différents modes de protection
sont activés ou non.

2

Ouvrez l'interface principale et avant d'aller
plus loin, cliqguez dans Program Setting. lci,

Dans le cas contraire, il suffit de
redémarrer votre ordinateur pour
éliminer les transformations malines
que votre pauvre Windows a du
subir. En plus de proposer ce type de
protection, TimeFreeze permet en
plus de faire disparaitre des fichiers
ou des dossiers que vous voudriez
dissimuler. |l suffit de les sélectionner
et d'activer la protection. Noubliez
pas de spécifier un mot de passe (on
se demande d'ailleurs pourquoi cette
étape n'est pas obligatoire tellement
elle est indispensable)...

HACKNG

cochez les cases Enable Password Protection
et spécifiez un mot de passe. Il vous sera
demandé lors du démarrage du programme ou
lorsque vous voudrez désactiver la protection
des dossiers. Cochez aussi Show warning
when the cache will be used up. Il s"agit, icl,

d’'afficher un message d'avertissement quand
la mémoire tampon allouée au programme est
bientdt épuisée. Plus vous ferez d'opérations
en mode virtuel et plus ce tampon se remplira.
Validez les modifications avec Close.

3

Lorsque vous étes sur le point de faire quelque
chose de risqué pour votre PC (ouvrir une
piéce jointe d’oll vous ne connaissez pas la

File Locker

Sur la fenétre principale de
TimeFreeze, vous trouverez
en bas le module File
Locker permettant de
verrouiller les dossiers ou
fichiers que vous désirerez

cacher. Cliquez dans Add
Folder ou Add File pour
ajouter un dossier ou un
fichier a la liste. Il est
possible de faire Remove

MUTIMBA

provenance, Installer un programme que vous
ne connaissez pas, etc.), Cliquez sur Start
TimeFreeze dans la fenétre principale et
recliquez dessus lorsquon vous le demandera.
Vous verrez la mention Frozen Mode en haut
du bureau. Dans l'interface du logiciel, vous
verrez le tampon (cache) se remplir au fur et a
mesure de vos manipulations. Lorsque vous en
avez fini avec vos opérations potentiellement
dangereuses, faites Stop TimeFreeze.

4

Une fenétre vous demandera alors si vous
voulez revenir au mode Normal en prenant
en compte les modifications apportées
(installation du logiciel, enregistrement d'un
fichier, etc.) ou au contraire, redémarrer le
PC en revenant a la configuration qui était la
votre avant de cliquer sur Start TimeFreeze.
Nous vous conseillons d'utiliser un peu votre
PC ou de faire un scan avant de choisir la
premiére solution. En effet, une infection est
parfols invisible ou peu visible, Il ne faudrait
pas sortir du mode Frozen avec un loup dans
la bergerie.

Tum oif the protection and save all the dwangas

& Turm off the protection asd drep all the danges

Selected pour en retirer de la liste. Cliquez ensuite sur Start File Locker et les éléments
sélectionnés disparaitront comme par magie. Pour les faire apparaitre, faites Stop File
Locker. N'oubliez pas de spécifier un mot de passe dans Program Setting.

MICRO FICHES
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Un antivirus et un pare-feu c¢’est hien, mais il existe des risques liés a la
sécurité lorsque vous surfez sur Internet. Voici les 10 meilleures extensions de

Firefox pour se protéger des attaques ou protéger sa vie privée. Pour le prochain
numéro, nous nous attaquerons a Google Chrome...

Tor S rormomon

Dans la derniére version de Tor Browser Bundle, vous trouverez cette
extension pour Firefox. Il s'agit tout simplement de surfer de maniére

Tor

v o Turbaiion
anonyme avec le navigateur de Mozilla. Ici, pas de chichi puisqu'il vous il
suffira de cliquer sur un bouton. Installez Tor Browser Bundle et acceptez PR

la mise en place du plugin... Pas encore disponible pour la version 16 de

Firefox, ForTor est aussi trés bon.

;?f; www.torproject.org/torbutton

n Chiffrement
| d'e-mails
> GMAIL S/MIME

Si vous utilisez Gmail, cette extension est
faite pour vous. Il s'agit de chiffrer vos cor-
respondances. Pas besoin de s'envoyer «a la
mainz» les clés publiques puisque le logiciel
prend tout en charge avec la gestion des
listes de signatures. Depuis quelque temps,
un autre plugin appelé Penango fait parler
de lui (www.penango.com). Moins rus-
tique, il présente une alternative crédible.

g http:/ /goo.gl/NkSmp
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Nous vous avons souvent parlé du
logiciel KeePass Password Safe qui permet

de mettre en sécurité tous vos mots de passe
pour n'en avoir qu'un a retenir. Eh bien, KeeFox
est son extension officielle. Au lieu d'aller
chercher vos mots de passe a la main, ils seront
disponibles directement depuis votre naviga-
teur. Une sorte de mot de passe général, mais
chiffré et simple a mettre en place.

© http:// goo.gl/92s00

..............................................................................................................................................................

> SAFE PASSWORD

Marre de vous creuser la téte lorsqu'il faut Campts ot adosse Yakoo! mei

trouver un mot de passe sécurisé et com-
portant tant de caractéres ? Safe Password

permet d'un simple clic de vous confec- R

tionner un sésame solide en respectant
les critéres du site de votre choix (certains
sites ou services préférent un mot de
passe comportant entre 6 et 8 caractéres

Adrayyy 8 erupinen (Vs olalil
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a Generateur de mots de passe
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avec au moins deux chiffres, etc.) Il suffit de faire un clic droit dans le champ et de

faire Create Password.

‘Q; http://goo.gl/eloWq




" PROTECTION
» PROTECTION - NAVIGATEUR

& E-mail jetable > TRASHMAILNET e
Email Lf:;a:au.mu“ i:nrﬁ'ru B Scirmis;

Pour fonctionner, le spam a besoin d’une base de donnée d'e-mails AR gt i
glanés partout ot il est possible de les obtenir : forum, blog, etc. Méme les sites || ™" P
«honnétes» peuvent a leur insu étre vecteur de courriers non désirés. Pour éviter veatdin - gjzes s e
d'en étre victime, pourquoi ne pas utiliser une adresse e-mail jetable ? TrashMail I R
propose ce type de service directement depuis l'interface de votre navigateur. P

Eregitag
5..;, http:/ /goo.gl/ befxY ﬁ —
L Y

4 Anti-Keylogger

#=. Anti-phishing > wes oF TrRusT 4 > KEYSCRAMBLER
e KeyScrambler va crypter toutes les

Web of Trust (WOT) permet i S = frappes directement au niveau du pilote

de savoir si les sites sur lesquels vous o= , de votre clavier pour ne le décrypter
surfez sont dignes de confiance. WOT = : que da’ns Firefox. Radical contre les

se greffe dans Firefox en ajoutant une ke}‘:lﬂg'::]?fﬁ-- | <

petite icone qui vous informe en un g ttp://goo.gl/XFic

e I e e
la page affichée : vendeur peu fiable, % Detection

sécurisation du site a revoir, site non - d’ intrusion
adapté aux enfants, etc. Les mémes — '. | > FIREKEEPER
informations sont affichées lors d'une e == i FireKeeper nest pas un antivirus, mais
recherche sur Google, Yahoo! ou Bing | T - == . permet de détecter et prévenir les
en face des occurrences. Grace a sa ' utilisateurs des problémes de sécurité

potentiels sur le site qu'ils visitent.
g http:/ /firekeeper.mozdev.org

base de données collaborative, vous éviterez le phishing, les malwares, etc.

g http:/ /goo.gl/NRPwn

- > NOSCRIPT
cry ptage fo rece TP oot | 5, Cmstrrnery Ce plugin permet de bloquer
> HTTPS EVERYWHERE PSR P—— automatiquement les scripts JavaScript,
""::‘m' - Java, Flash qui sont potentiellement

Certains sites ne proposent qu'un support L dangereux.
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a www.eff.org/https-everywhere

ITE p Deux manieres d’installer
ces extensions
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LE TRANSFERT
DE FICHIERS DE
LA FREEBOX A

L’ORDINATEUR .

Vous étes possesseur d’une Freebox HD (v5)
ou Révolution (v6) ? Saviez-vous que vous
pouvez profiter du protocole de transfert FTP
pour envoyer vos videos sur votre televisi

ou regarder les émissions enregistrees <

votre ordinateur ? Cela fonctionn
deux sens !

e

-

¥ CE QU'ILVOUS FAUT

(gratuit)
http:/ /filezilla-project.org

(gratuit)
www.videolan.org/vic

DiFFicutE 2 2

Sur les autres box ?

Nous avons choisi de faire une
démonstration sur la Freebox,
car ses différentes versions sont
trés répandues et qu’'elle est la
box préférée des «bidouilleurss.
Sachez, cependant, que vous
pouvez trés simplement faire

de méme avec une SFR Sbox,
Livebox d'Orange ou Bbox de
Bouygues. C'est juste un peu
plus compligqué (utilisation de
DNS dynamiques) et pour la
Livebox, il faudra la margue du
constructeur (Sagem ou Inventel).
Google est votre ami...

i

-l w%

e FTP ou File Transfer Protocol
est un protocole permettant
de partager simplement des
fichiers de serveur a client.
Dans notre cas, c'est la box TV qui
fait office de serveur avec un client
(FileZilla dans notre pas a pas) installé
sur votre PC. Vous pouvez alors, en
passant par votre réseau domesticque
(Wi-Fi, Ethernet ou CPL), rapatrier

sur PC des fichiers que vous aurez
préalablement enregistrés sur votre
Freebox ou placer des vidéos (films,
séries ou vidéos personnelles) de votre
PC surle disque dur de la box... Ce
systéme est beaucoup plus pratique
que d'utiliser le port USB. Attention,
les différentes étapes pour y parvenir
sont différentes selon votre modéle de
Freebox, v5 ou v6...

1 Free

Pour la Freebox Révolution, c'est un peu
différent. Commencez par aller sur I'interface |
Web a cette adresse : http://mafreebox. | "
freebox.fr, puis entrez votre mot de passe.
Dans la barre de menu, vous frouverez
'onglet NAS et deux sous-menus Partage
Windows et FTP. Pour plus de simplicité,
nous ufiliserons le premier, mais rien ne
vous empéche de le faire en FIP (regardez le
précédent tutoriel depuis I'étape 2). Activez le
Partage de fichiers et I'Acces authentifié pour salisir un
mot de passe. Validez.
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» Avec une Freebox HD

n Activez le FTP

Pour activer le protocole sur la Freeboy, appuyez
sur la touche Free de |a télécommande et allez
dans Parametres puis FTP. Mettez un mot de

Configuration FTP
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passe et faites Valider. Si vous n’avez pas de
vidéo dans le disque dur de la Freebox (qu'il
faudra aussi activer si ce n'est pas le cas),
enregistrez une émission pour faire un essai.

E Parametrages de FileZilla

Sur votre PC, installez FileZilla et démarmez le
logiciel. Faites Fichier=Gestionnaire de Sites...
et cliquez sur Nouveau Site. Dans [onglet
général, tapez hdl.freebox.fr dans Hite
(Port 21), FTP dans Protocole et Connexion

MULTIMEDIA

» ECHANGE DE FICHIERS
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FTP simple dans Chiffrement. |l faudra metire
aussi freebox dans identifiant et votre mot de

passe. Cliquez alors sur Connexion.

E Du PC a la Rreebox...

Si tout se passe bien, vous devriez étre
connecté a la Freebox avec les répertoires sur
la droite. Dans Video, vous pouvez placer vos
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propres films en faisant un glisser-déposer (ou
copier-coller) ou en utlisant I'arborescence
représentant votre PC sur la gauche. De
nombreux formats de fichiers sont compatibles
(DivX, Xvid, la plupart des formats HD, etc.)
et le débit est assez rapide. Vous retrouverez
vos vidéos dans le menu Magnéto accessible
depuis le bouton Free de |a télécommande.

E L'adresse de votre Freebox

... &t de la Freebox au PC

Pour récupérer les enregistrements Freebox
sur votre PC, allez dans le répertoire
Enregistrements de Filedilla et faites un
glisser-déposer sur votre bureau ou encore une
fois sur les répertoires, coté gauche. En fonction
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des réglages que vous aurez déterminés sur
votre Freebox au moment de I'enregistrement,
différentes qualités existent. Par défaut, les
enregistrements sont en HD au format MPEG2-
TS facilement visionnable avec le logiciel VLC.
Notez que certaines chaines (TF1, groupe M6,
Canal+) empéchent ces enregistrements pour
une histoire de droit d"auteur.
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¢ CE QU'ILVOUS FAUT

> EasyBrake
@ www.easybrakeconverter.com

w

DIFFICULTE @

Quelles
utilisations ?

EasyBrake ne propose que I'encodage
vers le MKY et le MP4 7 En quol est-
ce Intéressant ? Tous les nouveaux
apparells «a la mode» ne Jurent plus
que par ces deux formats encapsulés
(lls peuvent contenir des sous-titres,
des doublages, différents épisodes,
etc.) Depuis 2010, on retrouve ces
formats dans les apparells Android,
IPad, Media Center, disque dur
multimédia, TV, etc. EasyBrake pourra
donc a la fols encoder les vidéos les
plus lourdes (cinémascope HD) sans
perte visible ou vos vieux DIvX...

Dans Pirate Informatique, nous vous parlons souvent de logiciels permettant d'encoder
vos fichiers aux formats de votre choix. Nous sélectionnons toujours les plus simples,
mais nous étions loin d'imaginer un jour un programme aussi facile qu'EasyBrake. I
gere le MKV et le MP4 avec une facilité déconcertante.

numeéro, mais cet EasyBrake
pourrait bien devenir notre

nouveau chouchou dans le domaine de
l'encodage vidéo. Avec son interface tres
claire, tout en francais et facile a prendre
en main, il a tout pour faire 'unanimité,

du newbie total au maniaque de
l'encodage. Avant de parler de ses
qualités, sachez qu'EasyBrake ne
permet d'encoder que vers les formats
encapsulés MKV (Matroska) et MP4.
En effet, ces derniers sont considérés
comme des formats d'avenir par la
scene P2P et tous les encodeurs. Bien
sur, le Xvid, le DivX ou le MOV sont pris
en compte en entrée (d'ailleurs, une
vidéo encodée en DivX peut trés bien

ous présentons un logiciel de
ce type dans presque chaque

Débutant

ou expert ?

Méme s'il est possible de créer

une vidéo juste en déposant votre
fichier sur la fenétre principale,
EasyBrake propose aussides réglages
assez pointus pour les encodeurs
tatillons : gain de volume, débit,
redimensionnement, bitrate,
encodage en deux passes, etc. Si
vous n'étes ni un noob, ni un expert,
vous pouvez aussi choisir le profil de
votre choix dans la liste d’appareils
compatibles. Cerise sur le gateau,
VOUS pourrez méme créer un extrait
encodé de votre vidéo. Ce faisant,
vous N‘attendrez pas pour rien en cas
de souci sur vos réglages. Un trés bon
logiciel pour tous ceux qui souhaitent
passer aux nouveaux formats.



E¥ C’est déja fini 2

EasyBrake ne nécessite pas d'installation.
Décompactez I'archive avec T7-Zip, par
exemple, et lancez le fichier EXE depuis
son dossier d'origine. Des ['ouverture du
programme, vous pouvez glisser-déposer la

wyvou don t havve to give up the ull.mlln
] X ‘ ]

Tl“l'i‘si ITILISE ].'ch‘ LT ]."'ll'l'!'l.'ilt‘ﬂ'l.

vidéo & encoder sur la fenétre principale.
Sans avoir 3 valider, le processus va alors
commencer. Par défaut, le format choisi est
le MKV et 'emplacement sera le méme que
le fichier d’origine.

H Pour les experts

Les plus exigeants pourront trés bien cliquer
sur les petites fleches blanches de la fenétre
principale pour découvrir l'intégralité de

“MULTIMEDIA

» ENCODAGE VIDEO
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[interface. En bas a gauche, vous verrez la
liste des fichiers a encoder (cliquez sur le +
en vert). Il est bien siir possible de faire un
«batch» avec plusieurs fichiers. A droite, vous
verrez les réglages proposés.

K] Les réglages

lci, vous pourrez choisir entre le MKV ou le
MP4, mais aussi, définir le bitrate, I'encodage
audio, le mixage, le redimensionnement
ou lintégration de sous-titres. A I'extréme
droite, vous pourrez aussi choisir un profil
en fonction de 'appareil de destination. Le
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petit S sous l'icdne de mise en route permet
d’encoder un «sample» de 2 minutes pour
juger de la qualité de vos réglages.

n Le résultat

Une fois que vous en aurez fini avec vos
réglages, il sera temps de cliquer sur le
bouton de mise en marche (qui ressemble

plutdt a une mise en veille, mais bon...). Une
fenétre avec I'avancement du processus va
alors s'afficher. Votre vidéo sera disponible
dans le répertoire d’origine de votre fichier. Il
ne reste plus qu'a le lire ou le transférer vers
votre appareil fétiche.
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¢ CE QU'ILVOUS FAUT v

> Greasemonkey
E http:/ / goo.gl/ atGk7

> YouTube Remove Ads
E http:/ / goo.gl/ 2wCl

> YouTube MP3 Podcaster
ﬁ http://goo.gl/VNMIPO

DiFFicuLTE 2 |

Pas jusqu’a
la fin SVP !

Cela vous est déja arrivé plus
d'une fols. Vious lancez une vidéo
YouTube sur un site ou un blog,
mals celle-cl est Inintéressante.
Vous voulez lire le reste de |a page
makis méme en faisant pause,
YouTube continuera de charger la
vidéo en prenant bien sir votre
précleuse bande passante. La
solution consiste a faire un clic
droit et de sélectionner Arréter le
teléchargement.
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de YouTube...

Pionnier du partage de vidéos en ligne, YouTube n’est pas le numéro un
incontesté par hasard. Le site racheté par Google en 2006 va au-devant des
hesoins des Intemautes en proposant des services et des options sur-mesure.
Voyons ensemble les fonctionnalités peu connues de la plate-forme ainsi que

nos astuces maison...

pas possible de télécharger du

contenu. Pour cela, il existe plusieurs
logiciels ou services plus ou moins

performants. Nous avons choisi

de vous faire découvrir YouTube

MP3 Podcaster qui permet, non
seulement, de récupérer le son d'une
vidéo (clip ou autre), mais autorise

le rapatriement des vidéos HD au

epuis sa création en 2005,
'YouTube a bien évolue.
Toujours a la pointe de la
technologie, les ingénieurs
ajoutent sans cesse de nouvelles
fonctionnalités, mais il n'est toujours

format désiré. Saviez-vous que votre
compte YouTube est aussi doté d'un
historique ? Que vous vouliez faire

le ménage ou pour éviter que votre
copine ne découvre que vous regardez
des clips de Britney, il est possible
d'effacer tout ¢a... Nous verrons aussi
quelles sont les options intéressantes a
activer lorsque vous mettez une vidéo
en ligne et gagner en popularité. Enfin,
grace a un script spécial, nous verrons
comment zapper la publicité. Si vous
étes un aficionado de la plateforme de
partage, nos astuces vont sans doute
Vous étre trés précieuses...

p Effacer votre
historique

Frm Form Gl B
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MULTIMEDIA
» STREAM

1) Telécharger avec YouTube MP3 Podcaster
E L'interface B Les ciseaux

En effet, sur YouTube, vous n'en avez pas besoin Vous aurez aussi remarqué la petite paire de ci-
puisque "add-on ajoute un mini-menu en bas des seaux. Elle permet de zapper une introduction, par
vidéos consultables. Il suffit de choisir le format de exemple. Faites pause |a ol vous souhaitez com-
télechargements. Pour le MP3, vous n'aurez bien mencer lenregistrement et cliquez sur cette icone.
siir acces gu'au son. Choisissez aussi le bitrate. Il vous suffira ensuite de démarrer le télécharge-
ment normalement et de sauvegarder le fichier,

n Le telechargement

Rendez-vous sur le lien que nous vous fournissons
pour télécharder cette extension de Firefox.
Cliquez sur Installer lorsqu'on vous notifiera que
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I'application n'est pas signée et redémarrer votre
navigateur. Vous verrez en haut a coté de la barre
de navigation. Elle est utile pour les autres sites
compatibles.
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JlE » Les options méconnues
n Le choix

Aprés avoir mis en ligne une vidéo (depuis votre
compte puis Ajouter une vidéo), cliquez sur la
petite fleche en face de Modifier pour avoir accés
a différentes options intéressantes. Parmi ces der-
niéres, on trouve Audio, Annotations et Sous-titres.

cliquables, des bulles style BD ou des titres. Bien
siir, les différents textes peuvent &tre limités dans
le temps. Vous aurez 3 disposition un apercu
avant de sauvegarder,

I:IHHH:EEIEI]

n Sous-titres

Enfin des sous-itres peuvent &tre ajoutés a
condition de les préparer avant sur un logiciel
au format TXT ou SRT. YouTube recommande le
logiciel Subtitle WorkShop pour créer et éditer ces
fichiers. Pour faire apparaitre les sous-titres sur
une vidéo, cliquez sur 'onglet en forme de fléche,
en bas a droite du lecteur.

longueur de votre vidéo et du type de musique
que vous voulez.

WD e e

B Annotations

Dans Annotations, vous pouvez metire du fexte
sur votre vidéo. |l est possible de mettre des liens
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E Une bande-son gratuite

Dans la partie Audio, vous pourrez ajouter une
bande-son a votre vidéo parmi des morceaux
libres de droit ou sponsorisés par YouTube. Il est
possible de chercher un titre en fonction de la
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http:/ /goo.gl/cZnlk
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Si vous n'avez pas de telephone
sous Android, pas possible de
télécharger (mé&me avec un iPhone).
Vous pouvez par contre utiliser la
fonction WebUI de pTorrent pour
contréler vos télechargements (et
méme d’'en ajouter) depuis le PC
d'un ami. Il suffit de définir un
identifiant et un mot de passe dans
le logiciel pour les réutiliser sur un
navigateur lorsque vous étes loin

de chez vous. Linterface Web est la
copie conforme de votre client : vous
étes comme chez vous ! _.

o

Depuis le rachat de pTorrent par

le client historique BitTorrent, les
deux logiciels, quoique suivant des
directions opposées, proposent
des fonctionnalités identiques.
Entre Donc, si vous avez le dernier
client BitTorrent, il existe aussi

une application qui est la copie
conforme de celui pour uTorrent
beta et BitTorrent beta, seul le nom
et la couleur de l'interface change
(tout comme ["application Remote

d’ailleurs).
-

roid !

Il fallait bien que cela arrive un jour.
A force de faire «tout comme les

grands», votre mobile peut maintenant

télecharger avec le protocole
BitTorrent. Certains pourront trouver
que cette nouvelle fonctionnalite est
un peu gadget tandis que d'autres
vont se ruer dessus. Un chose est
siire, c'est irréprochable au point de
vue technique...

Torrent a depuis longtemps été
un des premiers clients Torrent
a pouvoir se «téléguider» a
distance depuis une interface

Web puis depuis un téléphone
portable. La version 3.0 permettait
méme d'ajouter des Torrent a votre

liste de téléchargement depuis votre
appareil Android. Il ne manquait plus
que la derniere évolution : une véritable
application capable de télécharger
depuis son mobile... C'est maintenant
chose faite avec cette version beta

de pTorrent - Torrent App. Vous
pourrez chercher vos fichiers Torrent

directement depuis l'interface, les
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télécharger, vous abonner a un flux
RSS (pour automatiser les downloads),
régler les limites d'allocation de bande
passante, etc.

Pour l'instant l'interface n'a rien de bien
folichonne mais elle est fonctionnelle et
permet de suivre vos téléchargements.
Bien sdr a la différence des logiciels
aremote» (voir encadré) les fichiers
téléchargés arriveront directement dans
votre mobile pour pouvoir en profiter

tout de suite : en déplacement, a

I'hotel, chez papy/mamy, etc. Attention
cependant a votre forfait 3G ! Pensez

a basculer en mode WiFi autant que
possible pour éviter les mauvaises
surprises. Notons aussi que sur certains
téléphone, la température peut grimper
aussi vite que descend le niveau de la
batterie...

Nous avons été un des premiers a
vous parler de la sortie de I'application
permettant de piloter votre client Torrent
PC depuis votre téléephone/tablette. Ici il
s'agit de véritables téléchargements sur
votre mobile !



i > Premiers telechargements
avec pTorrent

Téléchargez I"application depuis votre mobile
ou allez sur le Google Play Store pour le
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Welcome to pTorrent. A simple, fast
torrent downloader.

Use Search or your browser to find
torrents and they will be
automatically added here.

transférer depuis votre PC. Dés le lancement
vous verrez en haut de I'écran trois onglets
avec tous les fichiers, ceux en cours de
télechargement et, ceux qui sont terminés.
Bien sitr au début, l'interface ne compte pas
de liste de téléchargement.

Pour commencer, appuyez sur la loupe en
bas pour chercher un premier Torrent. Il suffit

Search torrents on the web

Results will be displayed in a
new browser window.
Torrent downloads will be
autﬂmatically added to
pTorrent.

de rentrer vos mots clé. Le logiciel n'a pour
I'instant pas de partenaire. |l cherchera tout
simplement sur Google en ajoutant «Torrents
a la fin de votre phrase. Un peu léger. Si vous
étes abonné a un fracker, il est possible
de s’y rendre avec votre navigateur. Le

-~ Add Torrent

4‘,“_ iy

Save (0

/mnt/sdcard/download

logiciel est méme compatible avec les liens
«magnetss de Pirate Bay par exemple !

Dés que vous aurez sélectionné votre
lien 11 ira directement dans la liste de
téléchargement et commencera & charger.
Pour ajouter I'adresse d'un lien, appuyez sur
le bouton Menu et faites Add Torrent URL
Si vous voulez vous abonner & un flux RSS,

-,-__;_1 D Shadow I

S0 9.2 kB
Date: pud 228 2012 4’

BitTorrent Featured Content

allez dans le bouton en forme d'engrenage
puis Souscription (faites Add Souscription),
un icone en forme de logo RSS est aussi
présente dans la fenétre principale (vous
serez d'ailleurs abonné d'office aux flux des
partenaires Torrent/BitTorrent)

C'est aussi dans cette icone en forme
d’engrenage que vous pourrez paramétrer
un peu mieux votre logiciel : limitation
du débit en upload, download, choix de
port de communication et une option
permettant de démarrer I'application au
démarrage de [l'appareil. La fleche verte
vers le bas vous renverra vers les listes
de téléchargements. Pour supprimer ou
suspendre un téléchargement il suffit d'un
clic dessus. Une fois terminés vos download
iront dans le dossier que vous aurez spécifié
(dans votre carte SD par défaut). Pour sortir
de I'application, appuyez sur le bouton Menu
et faites Exit.

F ol W & 1752

(® Download Limit

Enter the download limit (0 =
Unlimited).

Tl e & 1756
& completed *Dwmlm:ling

8 0.0 Completed (0 B/3) ETA: Un..
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CONTROLE
PARENTAL

AVEC WINDOWS 7

' 2 Windows 7 dispose d’'un
systeme de contrdle
parental permettant de créer un compte
utilisateur adapté a I'enfant, d’interdire
I'accés a certains logiciels, de limiter
I'accés a Internet ; d'imposer des heures
d’utilisation, etc. Il faudra simplement
posséder un compte disposant des
droits d’administration sur votre
ordinateur et qu'il soit protégé par un
mot de passe (pour éviter qu'un de vos
enfants ne modifie les raglages de la
protection). Vous devrez également avoir
un compte Windows Live. Cliquez sur
le bouton Démarrer puis sur Panneau
de configuration. Dans Comptes et
protection des utilisateurs, cliquez sur
Configurer le contrdle parental pour
un utilisateur et choisissez le compte de
votre enfant (ou de votre colocataire un
peu neuneu). Dans la fenéire qui apparait,
sélectionnez I'option Activé. N'oubliez
pas de mettre des restrictions dans le
méme menu...
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GENERAT

‘ y Qc Si vous n‘avez
pas d'imagination pour votre mot
de passe, il existe des logiciels
spécialisés. Mais pourquoi
installer un programme alors
qu’on en trouve aussi en ligne ?
Grice a ce genérateur, vous
pourrez en quelques clics vous
forger un sésame sur mesure :
type de caractéres utilisés,
longueur du mot de passe, efc.

EUR DE MOTS DE PASSE

EN LIGNE

AVEC LE SITE DE HENRI RUucH
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Aprés avoir coché les cases,

cliquez sur Geneérer le mot de passe et c’est tout !

@ http://goo.gl/e91z7
bl

CREER U

N DVD DE REPARATION

AVEC WINDOWS 7
- Meme si IEE . | 'ys Créer un disque de réparation systdme I&__% fr=ny .
‘ ﬂ ﬂ plantages critiques | — S— -
se font rares | Sélectionnez un lecteur CO/DVD et insérez un disque vierge.

avec les récents
Windows, il est toujours bon
d’avoir sous la main un DVD

de réparation en cas de soucis IE Lecteur: [ Lecteur DVD RV ) =
avec la base de registre, un
DLL ou autres fichiers systéme. | |

Pour ce faire, il suffit d'insérer r
Ia

un DVD vierge dans votre
graveur puis d’ouvrir le menu

Il est possible d'utiliser un disque de réparation jystéme pour démarrer votre
crdinateur. Ce disgue contient dgalement des outils de récupération du systéme
Windows qui peuvent vous senir & récupérer Windows d'une erreur grave, oud
restsurer votre ardingteur & partic d'une image syshéme.

| Creerundisque | | annuier |

Demarrer. Tapez Réparation
dans le champ Rechercher et clig

uez dans Créer un disque de réparation systeme.

Sélectionnez votre lecteur/graveur dans la liste et suivez les instructions. Gardez bien

précieusement cette galette !

DESACTIVEZ el
Fichser Action  Affichage
LES MOUCHARDS =a 2080
# | Wirdgams -
| active Dinen
AVEC WINDOWS 7 o
N/ ee Vous ne |e savez peut-étre pas, mais votre s
bon vieux Windows envoie réguliérement des S
informations sur votre expérience utilisateurs vers les serveurs de ¥
Microsoft. Il ne s°agit pas de données sensibles, mais si vous étes DiskDiagee |
comme nous, vous n'aimez sans doute pas que votre PC fasse des vl
choses dans votre dos. Allez dans le Panneau de configuration et e
tapez Outils d’administration dans |a barre de recherche. Dans s
le Planificateur de tiches, double-cliquez dans la colonne de ——
gauche sur Bibliothégue du planificateur de taches. Déroulez | Mewerkhe
Microsoft puis Windows. Il ne vous reste qu’a désactiver les i
taches planifiées suivantes : Application experience, Aitagent, PRI i
Customer experience improvement program, Gonsolidator, LI b

Kernelceiptask, Ushceip, Disk diagnostic et Disk diagnostic

data collector.
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REGLEZ LA SENSIBILITE DE
VOTRE ANTIVIRUS

| AVEC AVAST!

‘ 29 De hase, Avast! est assez permissif avec les LPI (logiciels
potentiellement indésirables) comme les barres d’outils, les adwares, etc. Pour
dresser un meilleur barrage, il suffit de régler la sensibilité du logiciel. Quvrez
Avast! depuis I'icone du bureau ou depuis le systray (en bas a droite a cété de
I'horloge). Cliquez sur Protection résidente a gauche puis Agent des fichiers
en dessous. Sur la droite, allez dans Paramétres Expert puis Sensibilité (a
gauche dans la nouvelle fenétre). Cliquez sur la jauge orange la plus a droite pour
paramétrer le logiciel en sensibilité Elevée et cochez la case Rechercher les
logiciels potentiellement indésirables (LPls). N'oubliez pas de valider.

www.avast.com
e

.@.ﬂ.ﬂj‘jﬂ PARAMETRES DE LAGENT DES FICHIERS

fran i |'svecution
Leen A lowverture

r Vieas peunar persarmaliser ci-dessou b sencibalitd du sean ot o 'sutres paramatres,
Scan 3 ['Beriture
Scan b lnsertion Heuristique
Autobandbe:
Bxclusicns Sengikilité hevristique: &8 8 U Hevée
Avangd

W Litilser I'émulation du code

dctions
Lonteneurs Sensibilité
Sensinilite

Fichier de rapport

Teser les fichsess on entier (peut Etre trés lent powr les fichiers de grande taillc)

LP] et fichiers suspects

W Rechercher les logiciels potenteliement indésirables (LPls)

SOIGNEZ ET RECUPEREZ UN SYSTEME STABLE

AV EC AVG RES C U E C D ‘M:'ll Farticulier Frofessionnel A propos dAVE Suppert

Si vous avez a faire a un ordinateur
' Q E 2 tellement infecté de malwares (ver,

trojan, virus, etc.) que Windows
refuse de se lancer (ou se lance une fois sur deux),
il est temps de nettoyer en profondeur avec un CD
de désinfection qui se lancera avant I’0S. Lorsque
Windows n'est pas chargé, vous aurez, en effet,
le champ libre pour soigner en profondeur ce PC
possede ! |l existe plusieurs solufions, mais nous
avons choisi de vous présenter AVG Rescue CD qui,
en plus d’&tre en frangais, a le mérite d’étre simple
et gratuit. Une fois téléchargé, vous devrez le placer
sur une clé USB ou un CD pour booter depuis le BIOS

(F1, F12 ou Suppr. a I'écran de démarrage). De |a, vous aurez alors plusieurs possibilités comme I’analyse approfondie et le nettoyage de vos
disques durs a la recherche des virus et autres cochonneries, la navigation et la sauvegarde de vos fichiers, la récupération de partitions et
d'informations de démarrage effacées ou perdues ou encore la modification de fichiers systéme.

@ www.avg.com/fr-fr/avg-rescue-cd
=3

MICRO FICHES

REINITIALISER K,
LE PARE-FEU

__ AVEC WINDOWS 7

\/ 22 Vous utilisez le pare-feu intégre

a Windows 7 pour protéger votre
ordinateur et vous avez raison ! Seulement voila, vous
avez fait une mauvaise manipulation ou avez interdit
I'acces 4 certains programmes par inadvertance... Pas
de probleme puisqu’il est possible de le réinitialiser.
Allez dans le menu Démarrer puis dans le Panneau
de configuration. Dans Systéme et sécurité, cliquez
dans Pare-feu Windows. Sur la gauche, vous devrez
cliguer dans Parameétres par défaut. Il faudra valider
et peut-&tre metire votre mot de passe si vous
utilisez le logiciel TinyWall dont nous vous avons parlé
lors du précédent numéro. A partir de ce moment,
vous devrez une nouvelle fois cliquer sur Accepter
a chaque fois qu'un de vos programmes essaie
d’accéder a Internet.
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AVG Rescue CD

Reprenez rapidement vos activities en cas de

ER N N

blacage de votre systama.

DHSTINCTIONS V0

A6 Rescus CO et un kit camplat cencu pour résarer les blacages
et rétablir le lonclionnement UJ.'til‘hﬂ. des systemes, |;||-ﬂr_v: &

l'eradication des infeclions profondes et & la reparation des [P et
sysiemes de fichiers. Editar’y Chadce

Rzprorze rapidermsesd vos scliviles on cas de BHscsgede velre sywizsme.
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DESINSTALLEZ EN
PROFONDEUR

AVEC GEEK UNINSTALLER

e

w ® Méme en désinstallant proprement un logiciel,
vous aurez toujours des traces de son passage dans votre disque
dur (fichiers temporaires, répertoire, etc.) ou dans la base de
registre. Pour ne pas faire toutes ces taches a la main, utilisez
Geek Uninstaller pour faire le ménage en profondeur. Ce dernier
vous dressera la liste des programmes présents sur votre
ordinateur. A vous de choisir entre une désinstallation classique,
avec suppression des fichiers résiduels ou forcée dans le cas
d’'un logiciel recalcitrant.

SUPPRIMER
LES POINTS DE
RESTAURATION

AVEC WINDOWS 7

Les points de restauration du systéme permettent
de revenir a un point du temps ol votre Windows était encore stable (en
cas d'installation hasardeuse ou de mauvaise manipulation). Il arrive
qu’on y ait recours, mais pourquoi garder en mémoire 50 points de
restauration alors qu'il en suffit d’'un seul ! Voyons comment supprimer
tous ces fichiers gourmands en espace disque... Cliquez sur le bouton
Demarrer puis tapez Nettoyage dans la zone de recherche. Ici, cliguez
dans Nettoyage de disque. Sélectionnez votre pariition principale (C
normalement !) et cliquez sur Nettoyer les fichiers systéme. Allez

g www.geekuninstaller.com
A Geek Uninstaller1.) = E (]
File Action View Help
Program MName y Size Installed On =
| ® ulorrent 859 KB Apra6, 2012 | _
4 64 Bit HP (IO Components Instal..  777KB Dec06, 2011 |
I ACIFilter 21a 148 MB Apr23, 2002
£ ACDSeeProd 113 M8 Dec19, 2011
Adobe AIR 37.5MB Jan 24, 2012

Adobe Flash Player 11 ActiveXB4.. 600 MB May 07, 2012
Adobe Flash Player 11 Plugin 84-... 600 MB May 07, 2012

O Adebe Media Player 256 MB Dec 19, 2011
B Adobe Photoshop €55 1568 GB Dec 18, 2011
Adobe Feader X (10.1.3) 162 MB Aprld, 2012
ﬁ Apple Application Support 61.0 MB Marl2, 2012
(= Apple Software Updats 238 MB Dec 23, 2011

Atheros Driver Installation Progra.. 250 MB Aug 29, 2011
SE AviSynth 2.5 493 MB May 07, 2012
w Bonjour 200 MB Dec 23, 2011
B Bioidcom Card Reader Driverins.. 274 MB Aug 29, 2011
. Broadcom Gigabit NetLink Contr...  492KB Aug 89, M11
o Camtasia Studic 6 784 MB Dec14, 2011
& Editths3 356 MB Dec 05, 2011
A fd<how w2 4472 1201 204091 115 MR Maw 03 W12

. = : o - -
T'ype to find 2 program

139 programs of 3.52 GB size in total

dans l'onglet Autres options et dans la rubrique Restauration du
systéme et clichés instantanes, cliquez sur Nettoyer...

™, Nettoyage de disque mg'ﬁﬂn [) e

Mettoyage de disque
Programmes et fonctionnalits s

= Vous pouvez libérer plus d'espace disque en supprimart les
e DrOQrammes gue vous nutilisez pas.

Restauration du systeme et cliches instantanés

Vous pauver libérerplus d espace disgue en supprmant tous las
points de restauration, 3 |'exception des plus récents.

Dans ceraines versions de Windows, le disque peut inclure des
clichés instantanés: de fichiers et das images Sauvegarde de
ardinateur Windows plug anciennes en lant que poirt de
rsatauration. Cea informations seront galement auppriméea.

AVEC PaNDA CLouD

ANTIVIRUS

i.r?' Q Du Cloud par-ci, du Cloud par-1a... Nous ne

sommes pas fans de cette expression un peu
galvaudée, mais nous savons aussi reconnaitre la qualité quand
elle est la. Si vous étes sur le PC infecté d’'un ami, vous pourrez
le tirer d’un mauvais pas avec cet antivirus en ligne. Cette toute
nouvelle version propose un tout petit logiciel, mais la base
virale et les outils de désinfection decentralisés. Suivez notre
lien et teléchargez le client Web. || enverra de maniére cryptée
les informations concernant les infections et vous nettoiera le
PC en un temps record.

@ http://goo.gl/TCulB
-3

UN ANTIVIRUS DANS LE NUAGE

PANDA, | e cioud security Company T B T .

FLIE HIMEE HOFE HLYSTNES% S AT HOIRLE AL TIITY MR TCE 1L

Panda Cloud Antivirus Pro
Light and ,";,i 2 infornet safaly e

Buy it now

Foronly 3699 4
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REPEREZ VOS
VULNERABILITES

AVEC MICROSOFT BASELINE

wee SECURITY ANALYSER

Microsoft Baseline Security Analyser (MBSA) est un programme sous
Windows permettant de recuperer depuis les serveurs Microsoft les
derniéres informations publiées sur les failles et patchs de sécurita. Il
teste tous les points du systéme susceptibles de présenter une faille
de sécurité (comptes actifs, solidité des mots de passe, présence
des patchs, logiciels recemment installés, configuration du pare-feu,
etc.). Pour chaque point contrdlé, si la sécurité semble insuffisante,
voire défaillante, le logiciel expliqgue comment mettre en ceuvre la
parade adéquate. Attention, vous devrez choisir entre une version 32
ou 64 bits en fonction de votre systéme (faites un clic droit dans
Ordinateur du menu Démarrer, faites Propriétés et regardez la
ligne Type du systéme)

@ http://goo.gl/UBHss
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EFFACEZ TOUTE
TRACE DES
, ANTIVIRUS
L BALOURDS

AVEC NoRTON REMOVAL TooL & MCAFEE
ConsuMER Probucts REMoVAL TooL

Vous avez acheté un nouveau PC et ce demier est, bien sdir,
livré avec des versions démo d’antivirus tout pourri ! Norton
ou McAfee sont, en effet, de grosses usines a gaz qui ne font
pas mieux que les antivirus gratuits que nous vous présentons

souvent (Avast!,
BitDefender, AVG, Norto n
etc.) Le probléme S~ B

avec ces logiciels, DYy Symante

c'est qu’ils sont

en plus trés difficiles a désinstaller. Méme PC Decrapifier (que
nous vous présentions dans nofre précadent numéro) a bien du
mal a en venir a bout. Conscient de ce probléme, ces éditeurs
mettent & disposition des outils pour éradiquer toute trace de
leurs produits (changez de métier les gars !). En fonction de
votre «problemes, choisissez Norton Removal Tool ou McAfee
Consumer Products Removal Tool et faites le ménage !

Norton : & http://goo.gl/Gmgiz
McAfee : s http:f/goo.gl/JbLjb

MICRO FICHES

| SUPPRIIME#Z iz mewran 1o, [(2]E ]
1  LES DONNEES oot

f EXIF DE VOS
«222  PHOTOS

AVEC METANULL

LA s s & B
1Walpapers

Copy resul image(s) 10

Vous savez sans doute que les photos que vous prenez
avec votre appareil photo numérigue ou votre téléphone
portable renferment de nombreuses informations :
reglages, nom du logiciel de retouche, margque de

votre APN, coordonnée GPS, etc. Il est méme possible
d’avoir accés a des versions antérieures de votre cliche
(si vous avez flouté une personne ou le nom d’'une

rue, dommage !) Pour mettre en ligne ou partager vos

photos, utilisez Metanull. Ce logiciel va retirer toutes les
métadonnées de vos clichés a la volée et de maniére
groupee (batch).

@ https://sites.google.com/site/imfract/metanull
e 24
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| FORCER UNE
INSTALLATION

AVEC ANDROID

Toee Vous voulez désespérément
installer cette application sur votre télephone ou tablette
Android, mais voila, le Google Play Store vous indique
qu'elle n'est pas compatible avec voire modéle... Il
existe un moyen d'outrepasser cette resfriction avec
une petite manipulation. Il faut tout d’abord que votre
appareil soit «rooté» (Google est votre ami !). Allez dans
Parameétres=Applications=Gérer les applications et
cliquez sur Vider les données. Rendez-vous ensuite
dans le reperioire /system/ (utilisez un gestionnaire de
fichier gratuit) et ouvrez le fichier build.prop avec un
editeur (faites une sauvegarde !)

Cherchez les lignes suivantes :
ro.product.model

ro.product. manufacturer
ro.product.brand

Il faudra juste modifier leur valeur. Dans le cas d’un
Nexus S, tapez .

ro.product.model = Nexus S
ro.product.manufacturer = samsung
ro.product.brand = samsung

Regardez sur Google quel nom mettre pour votre
modeéle. Sauvegardez le fichier et redemarmez votre
télephone. Miraculeusement, vous pourrez installer votre
application. Attention, méme si certaines restrictions
sont dues a des contrats d'exclusivite, il peut aussi

g'agir d’'une incompatibilité. Dans ce cas, I'appli ne
fonctionnera pas. Mais cela vaut le coup d'essayer, non ?

Merci a Korben.info pour cette astuce !

P Y
= (=)@ 920pm

o.config.alarm_alert=Alarm_Buzzer.ogg
o.opengles . version=131072

o.com.google. clientidbase=android-samsung
et.bt.name=Android
dalvik.vm.stack-trace-file=/data/anr/traces.
Xt

lalvik.um. execution-mode=int:jit

.ril.hsxpa=1

.riL.Epr5£1555=ID

.ril.hep=1

.ril.enable,dtr=0

.ril .hsdpa.category=8
.ril.enable.a33=1
.ril.enable,.3g.prefix=1
ril.htcmaskwi .bitmask=4294967295
ril.htcmaskwi=14449
.ril.hsupa.category=6

Co0O0O000000 O

)

.ril.disable.power.collapse=1
m. sleep_mode=]

'Lndowsmgr max_events_per_sec=150

DES ONGLETS DANS VOTRE
EXPLORATEUR WINDOWS

AVEC CLOVER

=29 Si vous étes fan des onglets de vofre navigateur, peut-étre
aimeriez-vous aussi en profiter dans votre gestionnaire de fichiers Windows,
I'Explorateur. Comme le remarque justement notre confrére Korben, il est étonnant que
Microsoft n'y ait pas pensé (cela existe sous Linux depuis longtemps). Grace a Clover,
naviguez entre vos dossiers d'un simple clic comme vous le faites avec vos sites !

Faites Ctrl + T pour ouvrir un nouvel onglet et Gtrl + Tabulation pour naviguer de I'un
vers l'aufre.

http://ejie.me
_Q; p://ej

= % -
Merci a Korben.info pour ceffe asfuce !
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MASQUEZ VOTRE SSID

AVEC VOTRE INTERFACE FAl

_ Pour éviter les pirates a la petite semaine qui viendront
W\/229  essayer de forcer votre Wi-Fi, il est possible de masquer

| son nom, le S5ID. Chez Free, commencez par vous
connecter a votre compte sur www.free.fr. Enfrez vos identifiants et allez dans
Ma Freebox puis paramétrez mon réseau Wi-Fi et enfin Securité du Réseau
Wi-Fi. Ici, positionnez le curseur en mode Actif et n'oubliez pas de Sauvegarder
les paramétres. Pour les clients Orange, il faudra vous connecter a la Livebox
en entrant I'lP suivante dans votre navigateur : 192.168.1.1. Dans Equipement
= Parameétres Wi-Fi, vous trouverez Diffuser le SSID dans la partie Geneéral. |l
se peut qu'en fonction de votre Livebox, cefte option se trouve dans une autre
catégorie (Sécurité, par exemple). Enfin pour SFR, connectez-vous aussi a votre
box/routeur avec I'lP qui permet de s’y connecter et allez dans vos paramétres Wi-
Fi (Configuration puis Configuration générale). Désactivez la diffusion du SSID et
validez. Ici, aussi, en fonction du modéle de votre box, le réglage peut &tre dans un
autre menu.

+ Securité du réseaun WiF
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. ‘ Litilisez ce mot de passe pour ajouter des ordinateurs a votre groupe résidentis|
AVEC LE «GROUPE RESIDENTIEL»

Four acoéder aux fichiers ot imprimantes siwis sed sutres crdinatewrs, ajoutes ces demiers & voine

2 La fonction de Groupe résidentiel est une fonctionnalité
exclusive de Windows 7. Cette derniére facilite grandement le partage de
fichiers, de dossier et méme d'imprimante sur un réseau domestique. Tout
se paramétre en 1 minute et est sécurisé pour une utilisation domestique.
M&éme un intrus sur votre réseau Wi-Fi ne pourra y avoir acces. Aller dans le
Panneau de Configuration puis tapez groupe. Cliquez alors dans Groupe
résidentiel et cliquez sur Créer un groupe résidentiel. Choisissez les
types d'élements que vous voulez partager et validez pour obtenir le mot
de passe. Notez-le. Pour commencer le partage, il suffit alors d’aller dans
un dossier ou une bibliothéque et de cliquer sur le bouton Partager avec.
Ici, vous aurez le choix entre le partage en Lecture seule et le partage en
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graupe résideniel. Vous avez besoin du mot de pasge surant.
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Sivious oubliez le mot de passe de votre grouge résidentiel, vous pouvez [ afficher ou le changer &n
pvrint Groupe résidentiel dans le Panneau de configurition,
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Lecture/écriture. Pour rejoindre ce réseau, allez sur un autre PC de votre

réseau et rendez-vous dans le Centre réseau et partage. Cliqguez dans Choisir les options de partage et de groupe résidentiel.
Windows va détecter le Groupe résidentiel que vous venez de créer. Cliquez sur Rejoindre et tapez le mot de passe. Sachez que
vous pouvez rejoindre un groupe résidentiel avec n'importe guelle version de Windows 7, mais que pour en créer un, il vous faudra

au moins une Edition Familiale Premium ou Pro.

IDENTIFICATION FACILE

AVEC PERSONA

1 8 C’est a chaque fois la méme rengaine lorsque vous voulez vous

o connecter a un service en ligne ou un site : la création du compte
e et les différentes possibilités qui s'offrent a vous. Soit vous laissez

le navigateur memoriser votre mot de passe avec les risques

inhérents ou vous les notez sur une feuille de papier. Pour remedier a ce probléme,

Mozilla est en train de tester le systéme Persona. Ce systeme associé au navigateur

Firefox va vous permettre d’accéder a tous vos comptes de maniére transparente en un

seul clic.

Rendez-vous sur le site OpenPhoto pour un test (http://current.openphoto.me) et
faites Sign in en haut a droite. On vous demandera alors votre adresse e-mail. Faites
Suivant et mettez un mot de passe (pour la derniére fois de votre vie !). Pour cette
premiére utilisation, il faudra cliquer sur le lien qui vous sera envoyé sur le compte mail
donné. Un message vous notifiera la création de votre compte Persona. C'est terminé !
A partir de maintenant, vous n’aurez qu’a cliquer sur le Sign in orange sur un site que
vous fréquentez déja ou auquel vous voulez vous inscrire !

& www.getpersonas.com/fr
o=

Wotre adresse de courrisl Ae nbus &5t
pas ancore cormue. Vaulllez créer un
mot de passe pour vous identifier avec
Persona.
benbaillevh@gmail.com

current.openphoto.me
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FERMEZ UNE
SESSION A

1 9 DISTANCE

222  Avec FACEBOOK

Vous avez laissé votre session Facebook ouverte
sur un autre ordinateur ou au travail ? Au miex,
un ami vous fera passer pour un transsexuel (ha, la
bonne blague !) et au pire un brigand en profitera
pour usurper votre identité ou glaner de précieuse
information sur vous... La solution est de fermer
votre session a distance ! Ouvrez Facebook sur

un autre ordinateur et cliguez sur Parameétres

du compte dans le menu déroulant en haut de la
page. Cliquez ensuite sur Sécurité dans la colonne
de gauche et sélectionnez Sessions actives en
bas. Repérez I'ordinateur sur lequel vous étes resté
connecté et cliguez sur Arréter I'activité. Cela
fermera la session. Attention, cela ne fonctionne
pas avec un téléephone ou une tablette !
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Si vous aviez déja I'age d’avoir un téléphone portable en 2000, vous vous
souvenez sans doute du mythique Nokia 3310. Répuié Indestruetible. ce
teléphone est encore recherché par les professionnels du batiment et
alitres métiers o0 un iPhone vivrait moins de 10 minutes. Pour ceux qui
révent d'avoir un téléphone aussi.solide-sanspour autant faire les vide-
greniers, voici le Fortis. Ce téléphone est antichocs, anti-poussiére et peut
atre immergé dans I'equ. Selon lefabricant, une jeep peut rouler dessus
sans probléme ! C'est aussile téléphone des aventuriers avec sa cogque
en allminium, sa dragonne équipée d'unedoussole &t sa lampe de poche
intégree. Plus fort, il est vendu avec deux batteries, deux chargeurs (un
standard et upfonctionnant a I'énergleimécanique) et un@adaptateur de

voyage.
Prix : 80 € ﬂ www.chinavasion.com

>'Le fetroyisadr e Jamas Bond

Ce rétroviseurgentral.est tout drolt sorti d’'un film.de sclence-
fiction.. Non Seulement il permet d'avoir une vue arrere
dégagée grace a sa caméra fixe, mais Il intégre aussi tout un
tas de gadgets. Plus besocin d'avoir un GPS embarqué dans
5a voiture puisque vous pourrez en profiter directement dans
votre rétro depuis son écran tactile. Compatible Bluetooth,
I'appareil permet donc de téléphoner avec les mains libres
ou d'écouter la musique contenue dans son téléphone. Enfin,
vous pourrez regarder un film pendant les embouteillages
depuis le port carte SD.

Prix : 160 € g www.chinavasion.com

> ﬁi‘i‘,is 1a POighae 4o porte aves
L2CLRNT 4 empreintes

Cette poignée de porte est idéale pour metire une piéce «a
I'écart». Facilement adaptable sur n'importe quelle porte de votre
domicile, Aegls ne s'ouvre qu'aprés validation de vos empreintes
digitales (100 personnes enregistrables). En cas de soucis avec le
mécanisme, de batterie usée (4 piles AA), ou d'ouverture par une
personne gue vous n'auriez pas enregisirée comme personne de
conflance, Il est aussi possible de I'ouvrir avec un code ou avec sa

clé unique. Notons enfin que Aegis est livree avec tout le necessaire
de montage et est disponible en version pour gauchers.

Prix : 95 € g www.chinavasion.com
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> «f{oxa Set» GLiY Camaras

Une caméra de surveillance a la maison c'est bien, mais 16
cameéras, c'est bien miewx ! Ce set unique propose 8 caméras
destinées a un usage intérieur et 8 autres pour I'extérieur. Il est
aussi composé d'un enregistreur vidéo (codec H.264) disposant
d’un-disgue dur Seagate d'un To (1000 Go) avec la possibilité
de rajouter jusqu'a 4 autres To (deux autres ports SATA). Il suffit
de conneeter! appareil atin ecrappolrpouvoir survelller o
enregistrer tout ce qui peut &tre capturé par les caméras. Notez
que ces demieres permettent de «voir la nuits grace a leur
vision infrarouge ou par éclairage LED. La qualité d'encodage

et la résolution sont paramétrables et les menus permettent

de rechercher facilement un jour ou une heure précise. Vous
pouvez aussi surveiller les caméras a distance avec votre mobile
Android, 105 ouWindows Mobile, etc. Enfin, pas besoin de
s'appeler Zlatan pour pouvoir profiter de ce matériel puisque
vous le trouverez 3 un peu plus de 600 £...

Prix : 610 € g www.chinavasion.com

> {rot UNtrabR-Eraserdagaissar 3.0

Connue pour ses services dérécupération de données, |a société

Kroll Ontraek prend le monde'a contrespied en proposant a la vente
un «dégausseur». Lapparell, qui pourraltirés bien figurer le.prochain
Mission Impossible, permet de détruire toutes les.données stockées
sur supports magnétiques : disque durs, disqueftes, bandes, ete:-Four
cela il dresse un pulssant champ magnétique permettant d'effacer
250 disques parheure. Utilisé par les grandes entreprises ou certaines
administrations sensibles, ce type d'appareil économise le temps des
techniclens qui n'ont plus & supprimer les données puls réecrire par
dessus pour conserver la confidentialité des données. Pour ceux qui
voudraient faire une blague dans leur lycée ou entreprise, Il faudra tout
de méme casser son livret A puisque |2 betese'monnaye 14 500 €...

Prix : 14 500'€ g www.ontradk.fr

> HUnGore Invincinwe 551

Encore un tres bon gadget de James Bond ! Sidous avez des données
shsensibles que vous vouligz pouvalr tout effacer en une secande, I3
société RunCore propose'des disques dus SSD (2 base dé memolre
flash) un peu particuliers. Son modele «Invincibles, disponible en

PATA ou SATA et de capacités allant de 16 a 256 Mo est muni de
deux boutons. Reliés a des nappes qui permettent de sortir de la

tour (pour un acces plus facile), ces boutons peuvent effacer d'une
simple pression toutes les données présentes. Le bouton vert efface
les données et réécrit automatiquement des octets aléatoires sur la
surface tandis que le rouge, plus radical, détruit carrément [a mémoire
flash. Une solution un peu radicale pour effacer votre dossier PrOn
non ?

Prix : NC g WWW.runcore.com/ en

> “iﬁh Capacity Solar Batiary and onarger

Envie de s'échapper et de vivre sur une ile déserte ? Qui, mais pas sans votre téléphone ou votre
laptop ! Cet appareil chinols livré dans sa sacoche de transport est composé de panneaux solaires
et d'une batterie pour stocker I'énergie emmagasinée. Vous pourrez alum utiliser votre appareil
électrique ou électronique grace aux 32 adaptateurs fournis
avec la béte. Etil y en a pour toutes les marques : Apple, Nokia,
HTC, Toshiba, Dell, Samsung, etc. La batterie (54 500 mAh !)

se recharge complément en 60 heures lorsqu'elle est exposée
convenablement au soleil, mais il est bien siir possible de
I'utiliser avant cela. De méme si vous frouvez une prise secteur
sur votre le vous pourrez charger les cellules en moins de 6
heures. Idéal aussi pour les GPS, les consoles, les lecteurs MP3,
les appareils photo, etc.

Prix : 130 € ?;_' www.chinavasion.com
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